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Od: Inicjatywa- Cyberbezpieczna Gmina- Jawnos¢ i Transparentnosé- petycje wnioski i skargi pomocne w zmiejszaniu kosztdw publicznych <jawnosc-
transparentnosc@szulc-euphenics.com>

Temat: Petycja ipso iure Ustawy z dnia 11 lipca 2014 r. o petycjach (tj. Dz.U. 2018 poz. 870) w zwigzku z art. 241 KPA

Data: 13 maja 2025 o 13:56:27 CEST

Do: adresat.urzad@samorzad.pl

Dw: dwnik@nik.gov.pl, kancelaria@mc:gov

Czesc | - Komparycja Pisma:

Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o samorzadzie gminnym (tj. Dz. U. z 2024 . poz. 1465, 1572, 1940)
Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za posrednictwem adresu e-mail pozyskanego z Biuletynu
Informacji Publicznej Urzedu/Adresata - pod ktérym odebrano niniejsze pismo.

Aby zachowa¢ peing jawnos¢ i transparentnosé - wnosimy o opublikowanie - niniejszego pisma - w czgsci dot. petycji w BIP Adresata, wyrazajac jednoczesnie
zgode na publikacje wszystkich danych - ponizej podpisanej Osoby Prawnej. (Nadawcy niniejszego pisma)

Podstawa prawna, na kt6rg powoltujemy sie wnoszac o publikacje - w Internecie w BIP Urzedu - kontentu dotyczgcego niniejszej petycji - okreslona zostata w art. 8
ustawy z dnia z dnia 11 lipca 2014 r. o petycjach (tj. Dz.U. 2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajduja sie ponizej w stopce oraz - w zatgczonym pliku sygnowanym podpisem elektronicznym, weryfikowanym kwalifikowanym
certyfikatem - stosownie do dyspozycji Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. 22024 1. poz. 1725).

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej i sgdowo-administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z
dyspozycjg art. 61 pkt. 2 ustawy Kodeks Cywilny (t.j. Dz. U. 2 2024 r. poz. 1061, 1237)

- Preambuila pisma /Petycji i Wniosku*/
Tematykq niniejszego pisma jest walka z incydentami naruszajgcymi bezpieczeristwo danych powierzonych Urzednikom przez Obywateli.

Duze uszczegotowienie niniejszego pisma, drobiazgowe powotywanie sig na podstawy prawne oraz stosowana nomenklatura stowna wynikajg wazkosci tematyki,
oraz z olbrzymiej skali zagrozer jakie pojawiajg sie w zwigzku z incydentami godzacymi w cyberbepieczenstwo danych powierzonych Urzednikom oraz z
katastrofalnych skutkoéw - jakie niesie ze sobg nasilajgcy sie w ostatnim czasie - cyberterroryzm.

Kazdy, kto analizuje doniesienia prasowe oraz ma dostep do uzyskiwanych od 25 lat przez nasz podmiot informacji w trybie ustawy o dostepie do informacji
publicznej - jest zaszokowany bezczynnoscig gmin i marnotrawstwem srodkdw publicznych w tym obszarze.

Kazdy kto analizuje te materialy - nabiera przekonania, ze coraz liczniejsze skuteczne cyberwtamania iincydenty (vide: linki do doniesieri prasowych zamieszczone
na koricu pisma) - sg oczywistym i naturalnym nastepstwem nieracjonalnego wydatkowania srodkéw w tym obszarze kompetencji przez Urzedy oraz ignorowania
rzeczonej problematyki przez Decydentow.

Problem staje si¢ szczegdlnie istotny w obecnej - ztozonej sytuacii geopolitycznej.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o dodatkowe srodki w ramach kolejnych grantéw przeznaczanych dla JST.
Miarg skutecznosci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkdw taczne srodki przekazane JST w ostatnim czasie przewyzszaja kwote 2 mid

pin.

Z kolei jak wynika z udzielanych nam odpowiedzi srodki te sg czesto nieracjonalnie wydatkowane w Gminach - i absorbowane inter alia przez Zmowy Cenowe.
Ad exemplum - w niektérych gminach dochodzi do zakupu corocznego audytu, o ktérym mowa w §19 pkt. 14 Rozporzadzenia KRI za kwote ponad 20 tys. pin.
Ten sam audyt kosztowat 3 lata temu 5000 plin - i miato to miejsce do czasu uruchomienia miliardowych srodkéw z Programu Cyberbezpieczny Samorzad - sic !

To tylko jeden z przyktadéw, a mamy doskonaty tego obraz gdyz - jak wiadomo od 25 lat zadajemy szczegdiowe pytania Gminom w trybie ustawy o dostepie do
informacji publicznej i udzielajgc odpowiedzi pod takimi absurdalnymi zmowami cenowymi podpisujg sie Decydenci.

Takich patologii nie wyeliminuje samo stosowanie przepiséw zwigzanych z zaméwieniami publicznymi - | wszedzie na Swiecie wypracowano juz skuteczne
mechanizmy pozwalajgce walczyé ze zmowami cenowymi - w przypadku dodatkowych srodkow finansowych zwiekszajgeych w krotkim okresie podaz w danym

obszarze ustug.
Jak wykazaty udzielane nam odpowiedzi cze$¢ Decydentéw catkowicie ignoruje tematyke - niweczac tym samym ciezka i efektywng Prace Ministerstwa Cyfryzacji.

W innych obszarach (np.inwestycje drogowe) wypracowano juz mechanizmy weryfikujgce zmowy cenowe - o czym mozna czyta¢ w linkach pond koniec pisma w

artykule dot. Prezydenta Tarnowa.
Miejmy nadziejg, ze w obszarze cyberbepieczenstwa juz niedtugo dojdzie do podobnych weryfikacji - chetnie udostepnimy wtedy uzyskane kwantyfikacje.



Wyjasnienie przedmiotu naszaj petycji:
Naszg idee fixe jest dziatanie taczace - uzasadnicny interes pro publico bono - z partykularnymi zdrowo-pojetymi gospodarczymi interesami naszej osoby prawngj.

Wiekszos¢ podmiotéw zwracajacych sie do Urzedéw nastawiona jest aby uzyskiwac partykularnie - jaka$ osobistg warto$¢ dodang
(zezwolenia/zapomogi/zwolnienia/dokumenty, etc)

W naszym przypadku natorniast - zgodnie z definicjq artykutow 28 i 241* Ustawy Kodeks Postgpowania Administracyjnego (t.j. Dz. U.z 2020 r. poz. 256, 695) -
pragniemy ,nie tylko bra¢" - jak czyni to wigkszos$¢é zwracajacych sie do Urzedéw Podmiotdw - ale w ramach zawodowego charakteru dziatalnosci staramy sie
osiggac synergie z urzedami oraz wnosi¢ warto$¢ dodang poprzez dzielenie sie wiedzg, ktdrg w trybie ustawy o dostepie do informacji publicznej uzyskiwalismy w
ciggu ostatnich 25 lat i dzieki ktdrej poddajemy sanacji i usprawniamy funkcjonowanie administracji publiczne;j.

W ramach wzmiankowanego art . 241 KPA* namawia do tego Ustawodawca: "Przedmiotem wniosku mogg by¢ w szczegdlnosci sprawy ulepszenia organizacji, wzmocnienia
praworzadnosci, usprawnienia pracy i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania potrzeb ludnosei.”

Usprawnianie i zwracanie uwagi na obszary zwigzane z cyberbezpieczenstwem wydaje si¢ szczegolnie istotne z punktu widzenia uzasadnionego interesu
spotfecznego pro publico bono.

A jak wynika z udzielanych nam informacji publicznych - o czym pisali$my powyzej - stan faktyczny w gminach jest katastrofalny.

Bijg na alarm réwniez media (linki do niewielkiej czesci doniesien prasowych opisujgcych skuteczne cyberataki na Urzedy - zamieszczamy in fine niniejszego pisma.

Per analogiam - pomimo wydana olbrzymich pieniedzy podatnikéw w ostanim czasie - Najwyzsza Izba Kontroli opatruje wnioski pokontrolne z 2025 r. - znaczacym
tytulem ,Cyberbezpeiczeristwo w samorzadach kuleje" dalej w protokotach pokontrolnych NIK zaznacza expressis verbis: ,(...) Ponad 70 proc. skontrolowanych
przez NIK urzedéw samorzgdowych nie byloby w stanie zapewni¢ ciggtosci dziatania systemow informatycznych w przypadku wystapienia sytuacji kryzysowej.
Kontrolerzy Izby wykryli tez wiele innych niedociagniec¢ dotyczgcych bezpieczeristwa cyfrowego JST. (...), od lat NIK zwraca uwage Samorzgdowcdw inter alia
réwniez na ataki hybrydowe, etc.

0 wszystkich tych negatywnych ocenach mozna czyta¢ w protokole NIK z lutego 2025 r. -sygnatura akt: KAP.430.9.2024 Nr ewid. 123/2024/P/24/004/KAP -

dostepny w petnej postaci na stronach nik.gov.p!

Skutek wydatkowania olbrzymich $rodkéw podatnikéw w tym obszarze jest taki, ze o ile w 2019 r. NIK ocenit negatywnie 70% ze skontrolowanych JST w tym
obszarze - to w kontroli per analogiam wzmiankowanej powyzej i wykonanej w 2025 r. negatywng oceng objalt juz nie 70% ze skontrolowanych Urzeddw, ale 71% - sic
1

Analizujg odpowiedzi uzyskiwane z Gmin - nie dziwimy sie wcale i uwazamy ze Minister Cyfryzacji - ma w 100% racje - kiedy powtarza podczas udzielanych
wywiadow, ze "Polska jest na cyfrowej wojnie"

Ministerstwo Cyfryzacji wykonuje tytaniczng prace, uruchamiajgc kolejne programy pomocowe podczas kiedy w w gminach chetnie bezrefleksyjnie wydatkowane
sg srodki publiczne na ten cel, beneficjentami sg powtarzajgce sie nazwy tych samych firm ... efekter tych wdrozert mnozg sig stosy kopiowanej dokumentacji - w
ktorej zmieniaja sie tylko nazwy gmin.

| wszystko jak mawiajg Decydenci - w zgodzie z dokumentacja tylko nieliczne gminy staraja sie walczy¢ ze zmowami cenowymi i weryfikowa¢ setki stron
uzyskiwanej dokumentacji - w ktdrej jak pokazujg nasze analizy np. po ztozeniu skargi do Rady Gminy (gdy rzeczona dokumentacja jest poddawana analizie przez
Komisje Skarg i Wnioskéw) - nawet nazwy gmin sg czesto mylone w ramach stosowanej przez Ustugodawcow techniki /kopiuj/wklej - sic !

Jednakze -jak pokazujg uzyskiwane przez nas informacje w trybie ustawy o dostepie do informacji publicznej - skuteczne cyberataki zazwyczaj wigzg sie z
wyjatkowo prostymi btedami popetnianymi przez Urzednikow. Co wigcej gros skutecznych atakéw wykorzystujacych proste btedy Urzednikéw ma miejsce po
wdrozeniu programu ,Cyfrowa Gmina" i w trakcie wdrazania programu ,Cyberbepieczny Samorzgd” - tak jakby hakerzy chcieli udowodni¢ sobie lub Urzednikom, ze
oprocz sprzetu i procedur - wazny jest réwniez aspekt psychologiczny i praca przede wszystkim nad obszarem behawioralnym w Urzedach.

Jak wykazujg odpowiedzi na nasze wnioski - w ktérych Decydenci opisuja geneze incydentédw - pracy nad obszarem behawioralnym - nie zastapi zaden zaden
sprzet zakupiony za pienigdze podatnikéw i zadne procedury usprawniane i kopiowane w stosach dokumentdw na papierze.

Whioskodawca z premedytacjg wydtuzyt niniejszy wstep - tak aby w BIP gminy - opublikowana zostata powyzsza analiza oparta na wnioskach instytucji kontrolnych
analizujgcych stan faktyczny w skali makro oraz na uzyskiwanych przez nas informacjach publicznych.

W naszym mniemaniu juz samo informowanie o kazusach jakie miaty miejsce w gminach oraz o incydentach opisywanych nam w trybie ustawy o dostepie do
informacji publicznej - dziata jak swoista szczepionka, ktdra uodparnia poprzez budzenie niepokoju i szukanie srodkdw zaradczych.

Osnowa Petycji:

I §1) Wnosimy rozwazenie zainicjowania procedury sanacji przedmiotowego obszaru w Jednostce i pozyskania z rynku ,,raportu dobrych praktyk" traktujacego o
zaistnialych kazusach (incydentach zwigzanych z cyberbezpieczenswtwem) ktére pozwolg na unikanie bleddéw jakie wystepujq notorycznie w wigkszosci JST.
Material taki w zalozeniach mialby by¢ przeznaczony dla Kierownictwa Jednostki powinien stuzyé jako krétka informacja zwracajgca percepcje - na najczesciej
wystepujace i powtarzajace si¢ bledy w JST, jakich mozna latwo unikng¢ posiadajac $wiadomosé o ich metodologii okolicznosciach ich zaistnienia w innych JST.

Aby zachowa¢ zasady uczciwe]j konkurencji oraz jawnosci i transparentnosci wnosimy o opublikowanie niniejszej petycji wraz z zatgcznikami w BIP.

Uzasadnienie petycji:
Ataki z 2025r. - na Gminy i na system rejestrow paristwowych (w tym system PIT) etc - $wiadczg o tym, ze nawet najlepiej chronione systemy (zrealizowane w
przetargach za miliony ziotych) nie sg bezpieczne i widac, ze celem ataku hakerdw jest utrudnianie zycia obywatelom, oSmieszanie Decydentéw w samorzadach, i

dezinformacja - jak miato to miejsce w przypadku ataku na PAP lub dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu na ztozone umiejetnosci atakujgcych - mnozna nazwac jedynie mianem
cyberterroryzmu tylko przypadek sprawit, ze dotyczyly akurat wzmiankowanych Urzeddw - a nie innych.

Afery i cyberataki jakie miaty miejsce na instytucje samorzadowe w Estonii, na gminy w Finlandii czy w Norwegii s $wiadectwem, ze nawet najlepsze
zabezpieczenia serweréw nie wystarcza jesli nie zadba sie odpowiednio o dobre praktyki.

Notabene w Finlandii jeden z gto$niejszych w i brzemiennych w skutkach cyberatakéw zaczat sig¢ od matej gminy Vellinge (gdzie popetniono szereg prostych
bteddw) a jego efektem koricowym - na zasadzie kolejnych kastek domina - byto ujawnienie niezwykle wrazliwych danych olbrzymiej ilosci oséb.



llos¢ atakéw jest na tyle duza i nasila sie w takim tempie, ze ze strony Ministerstwa Cyifryzacji padaja nawet stwierdzenia typu ,Samorzady sg rniekkim podbrzuszam
bezpieczeristwa cyfrowego"' a ceiem atakéw coraz to czescigj mozea by¢ nawet ziosliwe osmieszanie poliskich urzednikoéw wysokiego i niskiego szczebla.
. Wedtug danych Ministerstwa Cyfryzacji i w zeszlym roku mieli$my ponad 111 tysigcy incydentow z tym zwigzanych. Wida¢ wyrazng fale wzrostows,

vide: https://samorzad.pap.pl

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informacji publicznej - w niektérych gminach problematyka jest prawie
ignorowana, a Decydenci uwazajg, ze $rodki otrzymane z Ministerstwa wyczerpujg problematyke zwigzang z zarzgdzaniem ryzykiem w gminach - sic !
Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastuja z niefrasobliwoscia jakg obserwujemy w Gminach i jaka wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki sg wierzcholkiem gory lodowej - a incydenty tego typu mialy miejsce w setkach innych gmin i wynika to z udziclanych odpowiedzi na nasze wnioski w

trybie ustawy o dostepie do informacji publicznej i nasze skargi zlozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informacji o nieprawidlowosciach w JST o jakimi zasypujg nas w ostatnim czasie media (patrz: linki - zamieszczone in fine niniejszego pisma) oraz czg¢stych
nigjasnosci wynikajacych z udzielanych nam informacji publicznych ($wiadczgcych czgsto o nieracjonalnosci w wydatkowaniu powierzonych Decydentom $rodkéw podatnikow) -
mamy nadziejg, ze ewentualne postepowanie zainicjowane niniejsza petycja bedzie prowadzone nic tylko zgodnie z przepisami prawa ale rowniez lege artis - czyli poza
bezwglednym stosowaniem przepisow prawa rowniez zgodnie z zasadami etyki i uczciwej konkurencji.

Zawsze sugerujemy aby Decydenci - rowniez w przypadku kwol stanowiacych maly utamek granicznej kwoty 130 tys. pln - (uwzgledniajac oczywiscie zapisy wewnetrznych
regulamindw) nawet nadmiarowo positkowali sig dyspozycja art 275 pke. 2 Ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (tj. Dz. U. z 2022 r. poz. 1710,
1812, 1933, 2185, z 2023 r. poz. 412)

1.§2) Aby zachowac¢ pelng jawnosé i transparentnoéé dzialan - wnosimy o opublikowanie tresci petycji (Sekcja dot. petycji) na stronie internetowej podmiotu
rozpatrujacego petycje lub urzedu go obslugujgcego (Adresata) - na podstawie art. 8 ust. 1 ww. Ustawy o petycjach - co jest jednozmaczne z wyraZeniem zgody na

publikacje wszystkich danych danych naszej osoby prawnej. Cheemy dzialaé w pelni jawnie i transparentnie.
Reasumujac - biorgc pod uwage powyzsze wnosimy - jak w osnowie petycji.

Czesé formalna:
W niniejszym pi$mie znajduija sie trzy sekcje, ktére w mniemaniu autora podlegajg réznym trybom ustawowym, a co za tym idzie powinny by¢ dekretowane

oddzielnie w zaleznosci od aktu prawnego okreslajacego charakter sekgji.

Powyzsza czg$¢ to petycja, natomiast ponizej znajduje sie odrebna sekcja, ktéra wg. autora powinna byé dekretowana - trybem ustawy Kodeks Postgpowania
Administracyjnego (t.j. Dz. U.z 2020 r. poz. 256, 695)

Wg. pi$miennictwa i judykatury - taka forma jest jak najbardziej dopuszczalna przyczynia sie do oszczednosci papieru i pozwala traktowac sprawy i pisma
Interesantéw w sposob kompleksowy.

Oczywiscie - na urzednikach cigzy obowigzek dokonania odrgbnych odpowiednich dekretacji w zaleznosci od charakteru pisma - w tym przypadku najlepiej w
postaci elektronicznej.

Interpretacja wg. piSmiennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy -

dostepne w sieci Internet.

Sekcja ll:

Whniosek odrebny w trybie KPA:
1. §1) Na mocy art. 253" Ustawy Kodeks postepowania adm. ( t.j. Dz. U. z 2024 r. poz. 572. ) (dalej KPA) wnosimy o wyznaczenie terminu, o ktérym mowa

w powotanej dyspozycji - scilicet: w dzien przyje¢ interesantéw w sprawach skarg i wnioskow - przez Organ o ktérym mowa w §1 wzmiankowanego
przepisu.

Poddamy sie w petni: trybowi i terminom oraz sposobom zaspokojenia tego przepisu - okreslonymi w regulaminie Organu - jednakze z naszej strony (jesli to
mozliwe) aby nie absorbowac¢ zbytnio czasu Decydentéw - pozwalamy sobie zaproponowac tryb telefoniczny - okreslony w art. 14 §2 KPA.

PS: Tematem rozmowy w kontekscie wyzej powotanych podstaw prawnych - bedg sprawy okreslone w art 241 KPA - w przedmiocie inter alia: sugestii
ewentualnego usprawnienia obszaru wypetniania zadan publicznych - zgodnie z trescig wyzej zawartego wniosku i petycji.

W sprawie zdefiniowania rzeczonego terminu mozna dzwonié pod numer: 608-318-418 - w mniemaniu wnioskodawcy zado$éuczynienie rzeczonym przepisom nastapi rowniez, jesli
rozmowa odbedzie si¢ z upowaznionym przez Kierownika Jednostki Sekretarzem Gminy - i tak czgsto - jak wskazuje nasza empiria - czynig Sekretarze - co catkowicie réwniez

odpowiada naszym oczekiwaniom.

{Powolane przepisy stanowia:

Art. 253 KPA* § 1. Organy paristwowe, organy samorzadu terytorialnego i inne organy samorzadowe oraz organy organizacji spotecznych obowigzane s3
przyjmowaé

obywateli w sprawach skarg i wnioskéw w ustalonych przez siebie dniach i godzinach.

241 KPA* namawia do tego Ustawodawca: "Przedmiotem wniosku moga byé w szczegélnosci sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci, usprawnienia pracy i

zapobiegania naduzyciom, ochrony wlasno$ci, lepszego zaspokajania potrzeb ludnosci." }

Sekeja I1I - w ramach dekretacji w trybie Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. D z. U. 2022 poz. 902)

Wniosek odrgbny:
111.§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o dostepie do informacji publicznej (t.j. Dz. U. 22022 r. poz. 902 ) -

wnosimy o udzielnie informacji publicznej w przedmiocie szacunkowej kwantyfikacji - en bloc - $srodkéw Podatnikéw jakie w interwale ostatnich 3 lat zostaly
wydatkowane w jednostce w obszarze zwigzanym podnoszeniem poziomu cyberbezpieczeristwa i zarzadzania ryzykiem dot. cyberbezpieczeristwa.
Zgodnie z intencjg Wnioskodawcy wystarczy podaé szacunkowe zsumowane koszty - poniesione w interwale 3 ostatnich lat.



W mniemaniu wnioskodawey jak wynika z uwarunkowan prawnych oraz z dotychczas udzielonych nam odpowiadzi uzyskanych od innych Jednostek Administracii
Publicznej - koszty ponoszone w tym obszarze - jakie szacunkowo - sumowane s3 przez Decydentdw) obejmujg inter alia: koszty zwigzane z identyfikacja, analiza,
oceng i tagodzeniem zagrozen cybernetycznych. Obsjmuja one réwniez koszty wdrazania i utrzymywania systeméw zabezpieczen, szkolen pracownikow oraz
kosztéw zwigzanych z ewentualnymi incydentami. Wszystkie przedmiotowe dane - zwigzane z wydatkowanymi Srodkami podatnikow w tym obszarze - powinny by¢
ewidencjonowane w zasobach Jednostki i jak pokazujg odpowiedzi z innych jednostek - sg tatwe do podsurnowania - bez koniecznosci wykonywania

szczegbtowych analiz.

Whnioskodawca jeszcze raz zaznacza, iz nie oczekuje szczegétowych informaciji w tym przedmiocie - zgodnie ze stanem faktycznym i dyspozycjami ustawy o
dostepie do informacji publicznej wystarczy podaé szacunkowy zsumowany (en-bloc) - koszt jaki ponidst Podatnik - na zadania realizowane w tym obszarze przez

Jednostke Administracji Publicznej w interwale ostatnich 3 lat.

111.§2. Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o dostepie do informacji publicznej (t.j. Dz. U. 2 2022 r. poz. 902 ) - czy
Jednostka uczestniczyta/uczestniczy w realizacji prograréw grantowych ,Cyfrowa Gmina" i ,Cyberbezpieczny Samorzad"”. ?
W zwigzku z tymi programami - zgodnie ze stanem faktycznym i dokumentacjq - jaka jest taczna kwota dofinansowania Jednostki z pienigdzy Podatnikéw - jaka

precyzuja i przewidujg (-przewidywaty) oba wzmiankowane programy.

§3) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7 Rozporzadzenia Prezesa Rady Ministrow z dnia 8 stycznia 2002 r. w sprawie organizacji

przyjmowania i rozpatrywania s. i wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na adres poczty elektronicznej:
§4) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytait i petycji zlozonych na mocy art. 63 Konstytucji RP - w zwigzku z art. 241 KPA, zostala udzielona - zwrotnie

)m

na adres poczty elektronicznej jawnosc-iransp: 0sc(

§5) Wniosek zostal sygnowany bezpiccznym, kwalifikowanym podpisem elektronicznym - stosownie do wytycznych Ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz

identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

Nadawca Pisma:

Osoba Prawna:

Sz shenics.com p. Spotka Akeyjna
Prezes Zarzadu - Adam Szulc

ul. Poligonowa 1
04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

Aby zobrazowaé jak - na wszelkich polach staramy sie walczy¢ ze zmowami cenowymi i nieprawidiowosciami - zalgczmy ponizej merytoryczng i konstruktywna
analize naszego wniosku przeprowadzong przez Marszatka Woj. Malopolskiego (oczywiscie w innym obszarze niz cyberbezpeiczenstwo) . Liczymy, ze JST z takg
sama atencjg i wnikliwoscig potraktujg kontent powyzszego naszego pisma. Pelna tres¢ dokumentacji w tej mierze i wnikliwej analizy jaka przeprowadzit Marszatek
wraz z podleglymi stuzbami w tej mierze - znajduje sie w BIP Urzedu Marszatkowskiego.

W naszym mniemaniu teratyka poruszana w niniejszym powyzszym pismie - jest par excellence - nawet - jeszcze bardziej istotna niz w przypadku tematyki
analizowanej przez Marszatka - mamy nadzieje, ze w przypadku powyzszego wniosku zostanie dokonana réwnie wnikliwa analiza.

Prosimy aby adresat rownie powaznie potraktowat nasze powyzsze pismo.

Zwyczajowy Komentarz do Pisma.
W naszym na kazdym cigzy obywatelski obowiazek uczestnictwa w usprawnianiu Administracji Publicznej - tak aby w ramach posiadanej wiedzy - kontrolowaé - w jaki sposob

Urzgdnicy wydatkuja nasze podatki.

Zgodnie z intencja Ustawodawcy do osiagniecia tego celu np. art 241 KPA: "Przedmiotem wniosku mogg byé w szczegdlno$ci sprawy ulepszenia organizacji, wzmocnienia
4 1 1gnie g ! 1 g g

praworzadno$ci, usprawnienia pracy i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania potrzeb ludnosci."

Pamigtajmy o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze by¢ narazony na jakikolwiek uszczerbek lub zarzut z powodu zlozenia skargi lub wniosku
albo z powodu dostarczenia materiatu do publikacji o znamionach skargi lub wniosku, jezeli dzialal w granicach prawem dozwolonych. § 2. Organy paiistwowe, organy
jednostek samorzadu terytorialnego i inne organy samorzgdowe oraz organy organizacji spolecznych sa obowigzane przeciwdziata¢ hamowaniu krytyki i innym dziataniom

ograniczajacym prawo do skladania skarg i wnioskéw lub dostarczania informacji - do publikacji - o znamionach skargi lub wniosku."

Pomimo, ze zgodnic z judykatura: [ OSK 1277/08 i odnoénym pismiennictwem - w niniemaniu wnioskodawcy - nie ma koniecznosci opatrywania pisma kwalifikowanym podpisem
elektronicznym - w ramach wniosku o takiej formie - autor pisma - z ostroznosci i cheae dzialaé bona fides - sygnowat odnosny zalqcznik zgodnie z przepisami Ustawy z dnia 5
wrzesnia 2016 r. o uslugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U.z 2019 r. poz. 162, 1590) oraz art. 4 ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Eksperci NIK piszg: "Niewiclka liczba skladanych wnioskéw o udziclenie informacji publicznej, liczba skarg zlozonych do WSA, jak rownicz liczba pozwoéw ztozonych do sadow
rejonowych, $wiadczy¢ moze o braku zainteresowania w egzekwowaniu powszechnego prawa do informacji publicznej. Z drugiej strony, realizacjg tego prawa utrudniajy podmioty
zobowiazane do petnej przejrzystosci swojego dzialania, poprzez nieudostgpnianie wymaganej informacji publicznej" [Protokot pokontrolny dostgpny w sieci Internet: LBY-4101-

[...] Mamy nadziej¢, zmieni¢ powyzsza oceng, by¢ moze nasz wniosek cho¢ w nicwielkim stopniu — przyczyni si¢ do zwigkszenia tych wskaznikow.
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od1osz1cvx.h si¢ do Jednostki - podstaw prawnych.

Dobro Petenta i jawnoé¢ zycia publicznego powinno by¢ nadrzednym celem kazdego podmiotu, dlatego staramy si¢ rowniez upowszechnia¢ zapisy Ustawowe dotyczace
Wnioskowania. Kwestie te Ustawodawca podkreslil i uregulowal w art. 63 Konstytucji RP: "Kazdy ma prawo skladaé petycje, wnioski i skargi w interesie publicznym, whasnym lub
innej osoby za jej zgoda do organéw wladzy publicznej oraz do organizacji i instytucji spolecznych w zwiazku z wykonywanymi przez nie zadaniami zleconymi z zakresu

administracji publicznej." oraz w art. 54 ust. 1 Konstytucji RP "Kazdemu zapewnia sig wolno$é wyrazania swoich pogladow oraz pozyskiwania i rozpowszechniania informacji."

Ponadto publicity medialne $wiadczace o tym ze warto i nalezy pyta¢ o stan faktyczny w Jednostkach Administracji Publicznej - szczegélnie w Gminach/Miastach
Zdaniem Autorow wniosku - w Jednostkach Administracji Rzqdowej sytuacja o wiele lepsza.
To jak wyglada sytuacja w Gminach wynika - w sposéb eczywisty wynika choéby z takich kazuséw opisanych przez Media inter alia:

1) ,.Z kasy gminy zniknelo 5 min" pieniedzy Podatnikow [onsu
t pl) - sic ! Burmistrz Kazimierz Janczuk - szuka winnych wszedzie - tylko nie po swojej stronie - talc n'\pld\vde wysmrczylobv aby raz w zyciu

zapoznal si¢ z tzw. ,raportem dobrych praktyk" dot. obszaru cyberbezpiczenstwa. Wszystkie Podmioty powigzane ze sprawy - pytane - uwazaja (wigcznie z przedstawicielami
Bankoéw) , ze blad ktorzy kosztowal podatnika 5 min ztotych - byt tak zwanym ,,szkolnym bledem™ i wg. tych podmiotow - Burmistrz z tego powodu powinien by¢ napigtnowany
spolecznice i "wykluczony z obszaru zarzadzania srodkami publicznymi”.

2. Ostrowice ,,Woﬁ i skarbniczka skazani na 7 tat wiezienia" Z tytulu samych odsetek parabankéw Podatnik ponidst szkode na co najmniej 13 min
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i setki innych, o ktorych jeste$Smy informowani z powodu naszej dziatalnosci

Z powazaniem:

Adam Szulc

Prezes Zarzadu

Szulc-Euphenics.com p. Spotka Akeyjna
ul. Poligonowa 1, 04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

Zbadali$my dogtebnie tematyke oraz dokumentacje formalng jaka funkcjonuje w gminach w zwigzku z tym obszarem i w naszym mniemaniu przedmiotowe

zlecenie powinno zawieraé elementy per analogiam jak w zatgczniku
Aby zachowacé petna jawnos¢ i transprarentno$¢ zamieszczamy rzeczony dokument zawierajgcy - w naszym mniemaniu niezbedne - podstawy prawne - w aspekcie

de lege lata - ewentualnego raportu dobrych praktyk o jakim pisze Autor Pisma.

Aby zachowaé pelng jawnos¢ i transprentno$é - wnosimy o publikacje catodci petycji w BIP Urzedu.






Przewodniczacy Sejmiku
Wojewodziwa Matopolskiego
Jan Tadeusz Duda Krakéw, dnia 30 pazdziernika 2024 r.

znak sprawy: KS-VI11.0002.16.2024

Szanowny Pan
Adam Szulc - Prezes Zarzadu
Szulc-Euphenics.com p. Spotka Akcyjna

ZAWIADOMIENIE

Dziatajgc na podstawie § 20 ust. 2 pkt 16 Statutu Wojewodztwa Matopolskiego (t.j. Dziennik
Urzedowy Wojewddztwa Matopolskiego z 2021 r. poz. 6085) oraz na podstawie art. 244 § 2 i art. 247

w zw. z art. 238 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego

(t j. Dz. U. 22024 r. poz. 572), przekazuje w zatgczeniu:

\

Uchwate Nr X1/119/24 - w sprawie rozstrzygnigcia wniosku Pana Adama Szulca Prezesa
Zarzadu Szulc-Euphenics.com p. Spotka Akcyjna w przedmiocie sygnalizacji podejrzenia naruszenia
zasad uczciwej konkurencji w obszarze wydatkowania $rodkéw publicznych w ramach projektu

dofinansowania gmin w zakresie zaopatrzenia w kompostowniki.
Jednocze$nie informuje, iz zgodnie z art. 246 § 1 w/w ustawy wnioskodawcy

niezadowolonemu ze sposobu zatatwienia wniosku stuzy prawo wniesienia skargi w trybie
okreslonym w dziale VIl rozdziale 2 w/w. ustawy.
W zatgczeniu ww. Uchwata Sejmiku Wojewddztwa Matopolskiego.

Z powazaniem,

ul. Basztowa 22, 31-156 Krakéw PAPIER
adres do korespondencji: ul. Ractawicka 56, 30-017 Krakéw WYKONANY W 100%
Z RECYKLINGU



Uzasadnienie

W dniu 16 sierpnia 2024 r. do Urzedu Marszatkowskiego Wojewddztwa Matopolskiego wptyneto
pismo ztozone w trybie art. 229 pkt. 5 Kodeksu postepowania administracyjnego w zwigzku z art. 227
KPA przez Pana Adama Szulca Prezesa Zarzgdu Szulc-Euphenics.com p. Spotka Akcyjna, w
przedmiocie sygnalizacji podejrzenia naruszenia zasad uczciwej konkurencji w obszarze wydatkowania
Srodkéw publicznych w ramach projektu dofinansowania gmin w zakresie zaopatrzenia w
kompostowniki.

W tresci korespondenciji Wnioskodawca wskazat, ze w Jego mniemaniu specyfikacje
(informacje o warunkach programu) ogtaszane w uproszczonym trybie (art. 2 UZP - w kwantyfikacjach
pon. 130 tys. pIn) zwieraty zapisy faworyzujace rozwigzanie technologiczne bez dopuszczania opcji,
rozwigzan fakultatywnych. Jak poinformowat Wnioskodawca, wstepna analiza losowo wybranych gmin
wskazata na to, ze jeden podmiot komercyjny zostat beneficientem odnosnych postepowan w gminach.
Whnioskodawca postawit teze, ze rzeczony podmiot komercyjny zmonopolizowat gros
postepowan/konkurséw w gminach w ramach wzmiankowanego projektu, co mogto spowodowaé
naruszenie zasad uczciwej konkurencji, a ewentualne negatywne skutki takiego stanu mogg réwniez
rykoszetem w ztym $wietle stawia¢ Zarzgd Urzedu Marszatkowskiego.

Zgodnie z art. 30a ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzgdzie wojewddziwa
w zwigzku z § 55 pkt 5 Statutu Wojewddztwa Matopolskiego, Sejmik wojewddztwa rozpatruje: skargi na
dziatania zarzgdu wojewddztwa i wojewddzkich samorzgdowych jednostek organizacyjnych, wnioski
oraz petycje sktadane przez obywateli, w tym celu powotuje komisje skarg, wnioskoéw i petyciji.

W dniu 29 sierpnia 2024 r. Przewodniczgcy Sejmiku Wojewodztwa Matopolskiego, dziatajgc na
podstawie § 20 ust. 2 pkt 16 i 17 Statutu Wojewddztwa Matopolskiego, zwrdcit sie do Marszatka
Wojewddztwa Matopolskiego z prosbg o zajecie stanowiska w sprawie przedmiotowego wniosku.

Z informacji przekazanych przez Marszatka Wojewddztwa Matopolskiego wynika, ze w
pierwszej kolejnosci nalezy odnie$¢ sie do kwalifikacji prawnej pisma. Artykut 227 KPA wskazuje, ze
przedmiotem skargi moze by¢ w szczegolnosci zaniedbanie lub nienalezyte wykonywanie zadan przez
wtasciwe organy albo przez ich pracownikow, naruszenie praworzadnosci lub intereséw skarzacych, a
takze przewlekte lub biurokratyczne zatatwianie spraw. Autor pisma nie wskazuje, ze ze strony Zarzgdu
Wojewddztwa Matopolskiego doszio do uchybien wymienionych w przywotanym przepisie. Wyraznie
powoluje, iz rozumie e to nie wojewddztwo jest organizatorem zakupdw, a ewentualne uchybienia sg
po stronie gmin. Natomiast na podstawie art. 241 KPA przedmiotem wniosku mogg by¢ w szczegdlnosci
sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci, usprawnienia pracy
i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania potrzeb ludnosci.

Jak wskazat Marszatek Wojewddztwa Matopolskiego Autor pisma koncentruje sig na przysziych
dziataniach organéw administracji. W szczegélnosci:

1) w wielu miejscach tekstu zwraca uwage na potrzebe ulepszenia mechanizméw zwigzanych

z realizacjg projektéw dofinansowania. Na przyktad, sugeruje, ze ,inne wojewddztwa powinny wzigé
przyktad z programu realizowanego w woj. matopolskim z uwzglednieniem wnioskow”, co wskazuje na
intencje poprawy przysztych dziatan administracji,.

2) w kilku miejscach zaznacza, ze Urzgd Marszatkowski dziatat ,bona fides (w dobrej wierze)’, ,pro
publico bono” i Zze intencje inicjatywy byty spoteczne i uzasadnione. Sugeruje to, Ze celem nie jest
oskarzenie o zte intencje, ale raczej wspdipraca na rzecz usprawnienia dziatar administracii.

3) w tekscie kilkukrotnie wskazuje sie, ze ,hie przesadzamy o tym, ze nastapit delikt prawny”,

a pismo ma raczej na celu sygnalizowanie problemu i podzielenie sie watpliwosciami. Autor podkresla,
ze nie ma pewnosci co do naruszen prawa, co moze by¢ odebrane jako préba zwrécenia uwagi na
potrzebe poprawy procedur.

4) wnioskodawca sugeruje, aby sprawa zostata szczegétowo sprawdzona przez odpowiednie instytucje,
podkreslajgc jednoczesnie, ze monopolizacja zaméwien przez jeden podmiot moze by¢ efektem
Jbtedu/niedopatrzenia”, a nie celowego dziatania. Takie sformutowanie wskazuje na proaktywny
charakter wniosku, ktéry ma na celu poprawienie procedur, aby nie dochodzito nawet do podejrzenia
naruszenia konkurencyjnosci na rynku.

5) Autor wskazuje, ze ,pierwotny dysponent srodkéw publicznych powinien dochowaé wszelkich staran
w obszarze wtasciwe] walidacji zainicjowanego projektu”. Takie sformutowanie moze by¢ odebrane jako
sugestia usprawnienia procesu nadzorowania projektéw finansowanych

z publicznych srodkéw.

6) wnioskodawca odnosi sie do procedur sprawdzajgcych stosowanych w niemieckich landach i
francuskich departamentach, sugerujgc, ze wprowadzenie podobnych praktyk w Polsce mogtoby



usprawni¢ funkcjonowanie projektéw publicznych. Takie odwotanie do dobrych praktyk moze by¢
postrzegane jako konstruktywna propozycja ulepszen,

Ostatecznie majgc na wzgledzie art. 222 KPA (,O tym, czy pismo jest skargg albo wnioskiem, decyduje
tre$¢ pisma, a nie jego forma zewnetrzna”), zdaniem Zarzadu Wojewddztwa Matopolskiego, rzeczone
pismo powinno byé traktowane jako wniosek.

Odnoszgc sie do zawartosci merytorycznej wniosku Marszatek Wojewddztwa Matopolskiego
poinformowat, ze warunki programu dofinansowania gmin w zakresie zaopatrzenia w kompostowniki
nie mogly naruszy¢ zasad konkurencyjnosci. Samorzad Wojewddztwa Matopolskiego przed
ogtoszeniem programu dokonat ogélnego rozeznania jakie produkty w tym zakresie byly do zakupienia.
Zapotrzebowanie na kompostowniki mogto by¢ zapewnione przez réznych producentow. Z samej tresci
pisma wynika, ze jeden producent nie zapewnit dostarczenia do wszystkich jednostek samorzgdu
terytorialnego uczestniczacych w projekcie Wojewddztwa Matopolskiego.

W warunkach naboru jedynie ogolnie wskazano, iz odnosnie pojemnosci kompostownikow
wskazano minimalng usredniong pojemno$¢ kompostownika 720 |. Podobnie nie okreslono
procentowego sktadu materiatu pochodzgcego z recyklingu, z ktérego kompostownik ma zostac
wykonany. W zakresie konkretnej wielkosci i konkretnego sktadu materiatu decyzje podejmowata
jednostka samorzgdu terytorialnego w zalezno$ci od zapotrzebowania mieszkancow i wielkosci dziatek
na terenie gminy.

Jednoczesnie nalezy zwrdci¢ uwage, Ze udzielenie kazdego zaméwienia publicznego regulujg
przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (tj. Dz. U z 2024 r., poz.
1320), ktére stosuje sie do jednostek sektora finanséw publicznych, w skiad ktérego wchodzg jednostki
samorzadu terytorialnego, a zatem za wybor trybu postepowania w powyzszym zakresie oraz
wykonawcy zamoéwienia, odpowiada samorzad gminny.

Kontrola na podstawie umowy dotacji zgodnie z obowigzujgcymi przepisami moze dotyczyc
wytgcznie takich kwestii jak wysoko$¢ wydatkowanej kwot z dotacji, termin wydatkowania przekazanych
srodkéw, przedmiot zakupu (czy miesci sie w minimalnych kryteriach kompostownikéw), zastosowanie
prawa zamowien  publicznych  (jezeli bylo to wymagane), kwestia nieodpfatnego
przekazania/udostepnienia mieszkaricom, kwestia oznakowania kompostownikow w logo
Wojewddztwa.

Ponadto nalezy podkresli¢, ze zgodnie z art. 4 ust. 2 ustawy z dnia 5 czerwca 1998 r.

o samorzadzie wojewddztwa (Dz.U.2024.566 t.j.) organy samorzadu wojewddztwa nie stanowig wobec
powiatu i gminy organéw nadzoru lub kontroli oraz nie sg organami wyzszego stopnia w postgpowaniu
administracyjnym. W tym zakresie zgodnie z art. 86 ustawy z dnia 8 marca 1990 r. o samorzgdzie
gminnym (Dz.U.2024.609 t.j.) wtasciwy jest Prezes Rady Ministréw i wojewoda, a w zakresie spraw
finansowych — regionalna izba obrachunkowa. Regionalne izby obrachunkowe w ramach swoich
czynnoéci kontrolnych badajg stosowania przepiséw prawa zaméwien publicznych, a w zakresie
wydatkéw nie objetych prawem zaméwieri publicznych — stosowanie wymogow wynikajgcych z art. 44
ustawy o finansach publicznych. Zgodnie z tym przepisem jednostki sektora finanséw publicznych
dokonujg wydatkéw zgodnie z przepisami dotyczgcymi poszczegdinych rodzajow wydatkow, ktore
powinny byé dokonywane: w sposob celowy i oszczedny, z zachowaniem zasad uzyskiwania
najlepszych efektéw z danych naktadow oraz optymalnego doboru metod i Srodkow stuzgcych
osiggnieciu zatozonych celéw.

Podsumowujgc powyzsze argumenty Zarzad Wojewoédztwa Matopolskiego traktujgc
przedmiotowy wniosek jako cenng obywatelska inicjatywe, to majac na wzgledzie kwestie formaline,
wniést jednak o jego odrzucenie.

Komisja ds. Skarg, Wnioskéw i Petycji Sejmiku Wojewédztwa Matopolskiego obradowata w
sprawie whiosku na posiedzeniu w dniu 14 pazdziernika 2024 r., po zapoznaniu si¢ z dokumentacjg w
sprawie oraz przeprowadzeniu analizy wniosku podzielita przytoczone powyzej stanowisko Zarzgdu
Wojewddztwa Matopolskiego.

Majac na uwadze ustalony powyzej stan faktyczny oraz przedstawione uzasadnienie faktyczne
i prawne, Komisja ds. Skarg, Wnioskéw i Petycji Sejmiku Wojewddztwa Matopolskiego negatywnie
zaopiniowata wniosek. W zwigzku z tym Komisja ds. Skarg, Wnioskéw i Petycji Sejmiku Wojewddztwa
Matopolskiego wystapita do Sejmiku WM z inicjatywg uchwatodawczg w przedmiocie podjecia przez
Sejmik WM niniejszej uchwaty.

Jednoczesnie, czynige zadosé wymogom art. 247 w zwigzku z art. 238 § 1 zd. 2 in fine ustawy
z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego Sejmik Wojewddziwa
Matopolskiego poucza, ze zgodnie z art. 246 § 1 Kodeksu postgpowania administracyjnego
wnioskodawcy niezadowolonemu ze sposobu zatatwienia wniosku stuzy prawo wniesienia skargi w
trybie okreslonym w Dziale VIII Rozdziale 2 Kodeksu postgpowania administracyjnego.






Czesc | - Komparycja Pisma:

Kierownik Jednostki Samorzgdu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o
samorzgdzie gminnym (t.j. Dz. U. z 2024 r. poz. 1465, 1572, 1940)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za posrednictwem adresu e-mail pozyskanego z Biuletynu Informacji Publicznej
Urzedu/Adresata - pod ktérym odebrano niniejsze pismo.

Aby zachowaé pelng jawnos$¢ i transparentnosc - wnosimy o opublikowanie - niniejszego
pisma - w czesci dot. petycji w BIP Adresata, wyrazajac jednoczesnie zgode na publikacje
wszystkich danych - ponizej podpisanej Osoby Prawnej. (Nadawcy niniejszego pisma)

Podstawa prawna, na ktdrg powotujemy sie wnoszgc o publikacje - w Internecie w BIP Urzedu -
kontentu dotyczgcego niniejszej petycji - okreslona zostata w art. 8 ustawy z dnia z dnia 11 lipca
2014 r. o petycjach (tj. Dz.U. 2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajdujg sie ponizej w stopce oraz - w zatgczonym pliku
sygnowanym podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie
do dyspozycji Ustawy z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikaciji
elektronicznej (t.j. Dz. U. z 2024 r. poz. 1725).

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej i sgdowo-
administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z dyspozycjg art. 61 pkt. 2
ustawy Kodeks Cywilny (t.j. Dz. U. z 2024 r. poz. 1061, 1237)

- Preambuta pisma /Petycji i Wniosku*/
Tematykg niniejszego pisma jest walka z incydentami naruszajgcymi bezpieczenstwo danych

powierzonych Urzednikom przez Obywateli.

Duze uszczegdtowienie niniejszego pisma, drobiazgowe powolywanie sig¢ na podstawy prawne
oraz stosowana nomenklatura stowna wynikajg wazkosci tematyki, oraz z olbrzymiej skali
zagrozen jakie pojawiajg sie w zwigzku z incydentami godzgcymi w cyberbepieczenstwo danych
powierzonych Urzednikom oraz z katastrofalnych skutkéw - jakie niesie ze sobg nasilajgcy sie w
ostatnim czasie - cyberterroryzm.

Kazdy, kto analizuje doniesienia prasowe oraz ma dostep do uzyskiwanych od 25 lat przez nasz
podmiot informacgji w trybie ustawy o dostepie do informacji publicznej - jest zaszokowany
bezczynnoscig gmin i marnotrawstwem srodkéw publicznych w tym obszarze.

Kazdy kto analizuje te materialy - nabiera przekonania, ze coraz liczniejsze skuteczne
cyberwtamania iincydenty (vide: linki do doniesien prasowych zamieszczone na koricu pisma) -
sg oczywistym i naturalnym nastepstwem nieracjonalnego wydatkowania srodkow w tym
obszarze kompetenciji przez Urzedy oraz ignorowania rzeczonej problematyki przez
Decydentow.

Problem staje sie szczegdlnie istotny w obecnej - ztoZzonej sytuaciji geopolitycznej.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o
dodatkowe srodki w ramach kolejnych grantéw przeznaczanych dla JST.

Miarg skutecznosci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkéw tgczne
$rodki przekazane JST w ostatnim czasie przewyzszajg kwote 2 mid pin.

Z kolei jak wynika z udzielanych nam odpowiedzi $rodki te sg czesto nieracjonalnie wydatkowane
w Gminach - i absorbowane inter alia przez Zmowy Cenowe.

Ad exemplum - w niektérych gminach dochodzi do zakupu corocznego audytu, o ktérym mowa w
§19 pkt. 14 Rozporzgdzenia KRI za kwote ponad 20 tys. pin.

Ten sam audyt kosztowat 3 lata temu 5000 pin - i miato to miejsce do czasu uruchomienia
miliardowych $rodkéw z Programu Cyberbezpieczny Samorzad - sic !



To tylko jeden z przyktaddw, a mamy doskonaty tego obraz gdyz - jak wiadomo od 25 lat
zadajemy szczegdtowe pytania Gminom w trybie ustawy o dostepie do informacji publicznej i
udzielajgc odpowiedzi pod takimi absurdalnymi zmowami cenowymi podpisujg sie Decydenci.
Takich patologii nie wyeliminuje samo stosowanie przepiséw zwigzanych z zaméwieniami
publicznymi - | wszedzie na Swiecie wypracowano juz skuteczne mechanizmy pozwalajgce
walczy¢ ze zmowami cenowymi - w przypadku dodatkowych srodkéw finansowych
zwiekszajgcych w krotkim okresie podaz w danym obszarze ustug.

Jak wykazaty udzielane nam odpowiedzi cze$¢ Decydentdw catkowicie ignoruje tematyke -
niweczgc tym samym ciezkg i efektywng Prace Ministerstwa Cyfryzaciji.

W innych obszarach (np.inwestycje drogowe) wypracowano juz mechanizmy weryfikujgce zmowy
cenowe - 0 czym mozna czytaé w linkach pond koniec pisma w artykule dot. Prezydenta
Tarnowa.

Miejmy nadzieje, ze w obszarze cyberbepieczenstwa juz niedtugo dojdzie do podobnych
weryfikacji - chetnie udostepnimy wtedy uzyskane kwantyfikacje.

Wyjasnienie przedmiotu naszej petycji:
Naszg idee fixe jest dziatanie tgczgce - uzasadniony interes pro publico bono - z partykularnymi
zdrowo-pojetymi gospodarczymi interesami naszej osoby prawne;.

Wiekszo$¢ podmiotéw zwracajgcych sie do Urzedow nastawiona jest aby uzyskiwaé
partykularnie - jakg$ osobistg warto$¢ dodang (zezwolenia/zapomogi/zwolnienia/dokumenty, etc)
W naszym przypadku natomiast - zgodnie z definicjg artykutow 28 i 241* Ustawy Kodeks
Postepowania Administracyjnego ( t.j. Dz. U. z 2020 r. poz. 256, 695) - praghiemy ,nie tylko
bra¢” - jak czyni to wiekszo$¢ zwracajgcych sie do Urzedéw Podmiotéw - ale w ramach
zawodowego charakteru dziatalno$ci staramy sie osigga¢ synergie z urzedami oraz wnosi¢
warto$¢ dodang poprzez dzielenie sie wiedzg, ktorg w trybie ustawy o dostepie do informagji
publicznej uzyskiwali$my w ciggu ostatnich 25 lat i dzigki ktdrej poddajemy sanacji i usprawniamy
funkcjonowanie administracji publiczne;.

W ramach wzmiankowanego art . 241 KPA* namawia do tego Ustawodawca: “Przedmiotem
wniosku mogg by¢ w szczegdlnosci sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci,
usprawnienia pracy i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania
potrzeb ludnosci.”

Usprawnianie i zwracanie uwagi na obszary zwigzane z cyberbezpieczenstwem wydaje sie
szczegdlnie istotne z punktu widzenia uzasadnionego interesu spotecznego pro publico bono.

A jak wynika z udzielanych nam informacji publicznych - o czym pisali$my powyzej - stan
faktyczny w gminach jest katastrofalny.

Bijg na alarm rowniez media (linki do niewielkiej cze$ci doniesien prasowych opisujgcych
skuteczne cyberataki na Urzedy - zamieszczamy in fine niniejszego pisma.

Per analogiam - pomimo wydana olbrzymich pieniedzy podatnikéw w ostanim czasie -
Najwyzsza lzba Kontroli opatruje wnioski pokontrolne z 2025 r. - znaczacym tytulem
,Cyberbezpeiczeristwo w samorzadach kuleje” dalej w protokotach pokontrolnych NIK zaznacza
expressis verbis: ,(...) Ponad 70 proc. skontrolowanych przez NIK urzedéw samorzgdowych nie
byloby w stanie zapewni¢ ciggtosci dziatania systeméw informatycznych w przypadku
wystgpienia sytuacji kryzysowej. Kontrolerzy Izby wykryli tez wiele innych niedociggniec
dotyczgcych bezpieczenstwa cyfrowego JST. (...) , od lat NIK zwraca uwage Samorzgdowcow
inter alia rowniez na ataki hybrydowe, etc.

O wszystkich tych negatywnych ocenach mozna czytaé w protokole NIK z lutego 2025 . -
sygnatura akt: KAP.430.9.2024 Nr ewid. 123/2024/P/24/004/KAP - dostepny w petnej postaci na

stronach nik.gov.pl

Skutek wydatkowania olbrzymich $rodkéw podatnikéw w tym obszarze jest taki, ze o ile w 2019
r. NIK ocenit negatywnie 70% ze skontrolowanych JST w tym obszarze - to w kontroli per
analogiam wzmiankowanej powyzej i wykonanej w 2025 r. negatywng oceng objat juz nie 70% ze
skontrolowanych Urzedéw, ale 71% - sic !



Analizujg odpowiedzi uzyskiwane z Gmin - nie dziwimy sie wcale i uwazamy ze Minister
Cyfryzaciji - ma w 100% racje - kiedy powtarza podczas udzielanych wywiadéw, ze "Polska jest
na cyfrowej wojnie”

Ministerstwo Cyfryzacji wykonuje tytaniczng prace, uruchamiajgc kolejne programy pomocowe
podczas kiedy w w gminach chetnie bezrefleksyjnie wydatkowane sg $rodki publiczne na ten cel,
beneficientami sg powtarzajgce sie nazwy tych samych firm ... efektem tych wdrozer mnozg sie
stosy kopiowanej dokumentacji - w ktorej zmieniajg sie tylko nazwy gmin.

| wszystko jak mawiajg Decydenci - w zgodzie z dokumentacjg tylko nieliczne gminy starajg sie
walczy¢ ze zmowami cenowymi i weryfikowaé setki stron uzyskiwanej dokumentacji - w ktérej jak
pokazujg nasze analizy np. po ztozeniu skargi do Rady Gminy (gdy rzeczona dokumentacja jest
poddawana analizie przez Komisje Skarg i Wnioskéw) - nawet nazwy gmin sg czesto mylone w
ramach stosowanej przez Ustugodawcdw techniki /kopiuj/wklej - sic !

Jednakze - jak pokazujg uzyskiwane przez nas informacje w trybie ustawy o dostepie do
informacji publicznej - skuteczne cyberataki zazwyczaj wigzg sie z wyjgtkowo prostymi btedami
popetnianymi przez Urzednikéw. Co wiecej gros skutecznych atakéw wykorzystujgcych proste
btedy Urzednikéw ma miejsce po wdrozeniu programu ,Cyfrowa Gmina” i w trakcie wdrazania
programu ,Cyberbepieczny Samorzad” - tak jakby hakerzy chcieli udowodni¢ sobie lub
Urzednikom, ze oprécz sprzetu i procedur - wazny jest réwniez aspekt psychologiczny i praca
przede wszystkim nad obszarem behawioralnym w Urzedach.

Jak wykazujg odpowiedzi na nasze wnioski - w ktérych Decydenci opisujg geneze incydentéw -
pracy nad obszarem behawioralnym - nie zastgpi zaden zaden sprzet zakupiony za pienigdze
podatnikéw i Zadne procedury usprawniane i kopiowane w stosach dokumentéw na papierze.

Whnioskodawca z premedytacjg wydtuzyt niniejszy wstep - tak aby w BIP gminy - opublikowana
zostata powyzsza analiza oparta na wnioskach instytucji kontrolnych analizujgcych stan faktyczny
w skali makro oraz na uzyskiwanych przez nas informacjach publicznych.

W naszym mniemaniu juz samo informowanie o kazusach jakie miaty miejsce w gminach oraz o
incydentach opisywanych nam w trybie ustawy o dostepie do informacji publicznej - dziata jak
swoista szczepionka, ktéra uodparnia poprzez budzenie niepokoju i szukanie srodkow

zaradczych.

Osnowa Petycji:

1 §1) Wnosimy rozwazenie zainicjowania procedury pozyskania z rynku ,,raportu dobrych
praktyk” traktujgcego o zaistnialych kazusach (incydentach zwigzanych z
cyberbezpieczennswtwem) ktére pozwola na unikanie btedow jakie wystepujg notorycznie
w wiekszosci JST.

Materiat taki w zalozeniach mialby by¢ przeznaczony dla Kierownictwa Jednostki powinien
stuzy¢ jako krétka informacja zwracajgca percepcje - na najczesciej wystepujace i
powtarzajace sie btedy w JST, jakich mozna tatwo uniknaé¢ posiadajgc Swiadomos¢ o ich
metodologii okolicznosciach ich zaistnienia w innych JST.

Aby zachowaé zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy o
opublikowanie niniejszej petycji wraz z zatgcznikami w BIP.

Uzasadnienie petycji:

Ataki z 2025 r. - na Gminy i na system rejestréw panstwowych (w tym system PIT) etc -
Swiadczg o tym, ze nawet najlepiej chronione systemy (zrealizowane w przetargach za miliony
zlotych) nie sg bezpieczne i widaé, ze celem ataku hakeréw jest utrudnianie zycia obywatelom,
osmieszanie Decydentéw w samorzgdach, i dezinformacja - jak miato to miejsce w przypadku
ataku na PAP lub dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu na
zlozone umiejetnosci atakujgcych - mnozna nazwac jedynie mianem cyberterroryzmu tylko
przypadek sprawit, Zze dotyczyty akurat wzmiankowanych Urzedéw - a nie innych.



Afery i cyberataki jakie miaty miejsce na instytucje samorzadowe w Estonii, na gminy w
Finlandii czy w Norwegii sg $wiadectwem, ze nawet najlepsze

zabezpieczenia serwerdw nie wystarczg jesli nie zadba sie odpowiednio o dobre praktyki.
Notabene w Finlandii jeden z gto$niejszych w i brzemiennych w skutkach cyberatakéw zaczat sie
od matej gminy Vellinge (gdzie popetniono szereg prostych btedéw) a jego efektem koricowym -
na zasadzie kolejnych kostek domina - byto ujawnienie niezwykle wrazliwych danych olbrzymiej
ilosci oséb.

llosé atakdw jest na tyle duza i nasila sie w takim tempie, ze ze strony Ministerstwa Cyfryzaciji
padajg nawet stwierdzenia typu ,Samorzgdy sg migkkim podbrzuszem bezpieczenstwa
cyfrowego” a celem atakéw coraz to czesciej moze by¢ nawet ziosliwe o$mieszanie polskich
urzednikéw wysokiego i niskiego szczebla.

Wedtug danych Ministerstwa Cyfryzacji i w zesztym roku mieli§my ponad 111 tysiecy incydentéw
z tym zwigzanych. Widaé¢ wyrazng fale wzrostowa,

vide: https://samorzad.pap.pl/kategoria/akiualnosci/samorzady-miekkim-podbrzuszem-
bezpieczestwa-cyfrowego-mc-zapowiada-miliardowe
https://cyberdefence24.pl/cyberbezpieczenstwo/rosyiskie-sluzby-atakuja-polske-nie-tylko-wojna-
jest-zagrozeniem

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informacji
publicznej - w niektérych gminach problematyka jest prawie ignorowana, a Decydenci uwazajg,
ze $rodki otrzymane z Ministerstwa wyczerpujg problematyke zwigzang z zarzgdzaniem ryzykiem
w gminach - sic !

Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastujg z niefrasobliwoscig jakg
obserwujemy w Gminach i jaka wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki sg wierzchotkiem gory lodowej - a incydenty tego typu miaty miejsce
w setkach innych gmin i wynika to z udzielanych odpowiedzi na nasze wnioski w trybie ustawy o
dostepie do informacji publicznej i nasze skargi ztozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informagji o nieprawidtowosciach w JST o jakimi zasypujg nas w ostatnim czasie
media (patrz: linki - zamieszczone in fine niniejszego pisma) oraz czestych niejasnosci
wynikajgcych z udzielanych nam informacji publicznych ($wiadczgcych czgsto o nieracjonalnosci
w wydatkowaniu powierzonych Decydentom $rodkéw podatnikéw) - mamy nadzieje, ze
ewentualne postepowanie zainicjowane niniejszg petycjg bedzie prowadzone nie tylko zgodnie z
przepisami prawa ale rowniez lege artis - czyli poza bezwglednym stosowaniem przepiséw prawa
rowniez zgodnie z zasadami etyki i uczciwej konkurencji.

Zawsze sugerujemy aby Decydenci - réwniez w przypadku kwot stanowigcych maty utamek
granicznej kwoty 130 tys. pln - (uwzgledniajgc oczywiscie zapisy wewnetrznych regulaminow)
nawet nadmiarowo positkowali sie dyspozycjg art 275 pkt. 2 Ustawy z dnia 11 wrzesnia 2019r.
Prawo zamowier publicznych (t.j. Dz. U. z 2022 r. poz. 1710, 1812, 1933, 2185, 2 2023 r. poz. 412)

1.§2) Aby zachowaé petng jawnosé i transparentnos¢ dziatan - wnosimy o opublikowanie
tresci petyciji (Sekcja dot. petycji) na stronie internetowej podmiotu rozpatrujgcego petycje
lub urzedu go obstugujacego (Adresata) - na podstawie art. 8 ust. 1 ww. Ustawy o
petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacje wszystkich danych
danych naszej osoby prawnej. Chcemy dziata¢ w petni jawnie i transparentnie.

Reasumuijac - biorgc pod uwage powyzsze wnosimy - jak w osnowie petycji.

Czes¢ formalna:

W niniejszym pi$émie znajdujg sie trzy sekcje, ktére w mniemaniu autora podlegajg roznym trybom
ustawowym, a co za tym idzie powinny by¢ dekretowane oddzielnie w zaleznosci od aktu
prawnego okreslajgcego charakter sekcji.



Powyzsza cze$¢ to petycja, natomiast ponizej znajduje sig odrebna sekcja, ktora wg. autora
powinna by¢ dekretowana - trybem ustawy Kodeks Postgpowania Administracyjnego ( tj. Dz. U.
z 2020 r. poz. 256, 695)

Wg. pi$miennictwa i judykatury - taka forma jest jak najbardziej dopuszczalna przyczynia si¢ do
oszczednosci papieru i pozwala traktowac sprawy i pisma Interesantéw w sposéb kompleksowy.
Oczywiscie - na urzednikach cigzy obowigzek dokonania odrebnych odpowiednich dekretacji w
zaleznosci od charakteru pisma - w tym przypadku najlepiej w postaci elektronicznej.
Interpretacja wg. pi$miennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks
postepowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy - dostepne w sieci
Internet.

Sekcja Il

Whniosek odrebny w trybie KPA:

Il. §1) Na mocy art. 253* Ustawy Kodeks postepowania adm. ( t.j. Dz. U. z 2024 r. poz. 572.)
(dalej KPA) wnosimy o wyznaczenie terminu, o ktérym mowa w powotanej dyspozycji -
scilicet: w dzien przyjeé interesantéw w sprawach skarg i wnioskéw - przez Organ o
ktérym mowa w §1 wzmiankowanego przepisu.

Poddamy sie w petni: trybowi i terminom oraz sposobom zaspokojenia tego przepisu -
okreslonymi w regulaminie Organu - jednakze z naszej strony (jesli to mozliwe) aby nie
absorbowaé zbytnio czasu Decydentéw - pozwalamy sobie zaproponowac tryb telefoniczny -
okreslony w art. 14 §2 KPA.

PS: Tematem rozmowy w kontekscie wyzej powotanych podstaw prawnych - bedg sprawy
okreslone w art 241 KPA - w przedmiocie inter alia: sugestii ewentualnego usprawnienia obszaru
wypetniania zadan publicznych - zgodnie z trescig wyzej zawartego wniosku i petycji.

W sprawie zdefiniowania rzeczonego terminu mozna dzwoni¢ pod numer: 608-318-418 - w
mniemaniu wnioskodawcy zado$¢uczynienie rzeczonym przepisom nastgpi réwniez, jesli
rozmowa odbedzie sie z upowaznionym przez Kierownika Jednostki Sekretarzem Gminy - i tak
czesto - jak wskazuje nasza empiria - czynig Sekretarze - co catkowicie réwniez odpowiada
naszym oczekiwaniom.

{Powotane przepisy stanowig:

Art. 253 KPA* § 1. Organy panstwowe, organy samorzadu terytorialnego i inne organy
samorzgdowe oraz organy organizacji spotecznych obowigzane sg przyjmowac

obywateli w sprawach skarg i wnioskdw w ustalonych przez siebie dniach i godzinach.

241 KPA* namawia do tego Ustawodawca: “Przedmiotem wniosku mogg by¢ w szczegdinosci
sprawy ulepszenia organizacji, wzmocnienia praworzgdno$ci, usprawnienia pracy i zapobiegania
naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci.” }

Sekcja lll - w ramach dekretacji w trybie Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej (t.j. D z. U. 2022 poz. 902 )

Whiosek odrebny:

[11.§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o
dostepie do informacii publiczne;j (t.j. Dz. U. z 2022 r. poz. 902 ) - wnosimy o udzielnie informacji
publicznej w przedmiocie szacunkowej kwantyfikacji - en bloc - srodkéw Podatnikéw jakie w
interwale ostatnich 3 lat zostaty wydatkowane w jednostce w obszarze zwigzanym podnoszeniem
poziomu cyberbezpieczenstwa i zarzgdzania ryzykiem dot. cyberbezpieczenstwa.

Zgodnie z intencjg Wnioskodawcy wystarczy podaé szacunkowe zsumowane koszty - poniesione
w interwale 3 ostatnich lat.

W mniemaniu wnioskodawcy jak wynika z uwarunkowan prawnych oraz z dotychczas
udzielonych nam odpowiedzi uzyskanych od innych Jednostek Administracji Publicznej - koszty
ponoszone w tym obszarze - jakie szacunkowo - sumowane sg przez Decydentow) obejmujg



inter alia: koszty zwigzane z identyfikacjg, analiza, oceng i fagodzeniem zagrozen
cybernetycznych. Obejmujg one réwniez koszty wdrazania i utrzymywania systemow
zabezpieczen, szkolen pracownikéw oraz kosztéw zwigzanych z ewentualnymi incydentami.
Wszystkie przedmiotowe dane - zwigzane z wydatkowanymi Srodkami podatnikéw w tym
obszarze - powinny by¢ ewidencjonowane w zasobach Jednostki i jak pokazujg odpowiedzi z
innych jednostek - sg tatwe do podsumowania - bez koniecznosci wykonywania szczegoétowych
analiz.

Whnioskodawca jeszcze raz zaznacza, iz nie oczekuje szczegétowych informaciji w tym
przedmiocie - zgodnie ze stanem faktycznym i dyspozycjami ustawy o dostepie do informaciji
publicznej wystarczy podaé szacunkowy zsumowany (en-bloc) - koszt jaki poniést Podatnik - na
zadania realizowane w tym obszarze przez Jednostke Administracji Publicznej w interwale
ostatnich 3 lat.

11.§2. Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzeénia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 ) - czy Jednostka
uczestniczyta/uczestniczy w realizacji programéw grantowych ,Cyfrowa Gmina” i
,Cyberbezpieczny Samorzad”. ?

W zwigzku z tymi programami - zgodnie ze stanem faktycznym i dokumentacjg - jaka jest taczna
kwota dofinansowania Jednostki z pieniedzy Podatnikéw - jakg precyzujg i przewidujg (-
przewidywaty) oba wzmiankowane programy.

§3) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie

§7 Rozporzadzenia Prezesa Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania s. i wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na
adres poczty elektronicznej: jawnosc-transparentnosc@szulc-euphenics.com

§4) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan i petycji ztozonych na mocy
art. 63 Konstytucji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres poczty
elektronicznej jawnosc-transparentnosc@szulc-euphenics.com

§5) Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym -
stosownie do wytycznych Ustawy z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikaciji
elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

Nadawca Pisma:

Osoba Prawna:

Szulc-Euphenics.com p. Spotka Akcyjna
Prezes Zarzadu - Adam Szuic

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117
www.szulc-euphenics.com

Aby zobrazowa¢ jak - na wszelkich polach staramy sie walczy¢ ze zmowami cenowymi i
nieprawidiowosciami - zataczmy ponizej merytoryczng i konstruktywna analize naszego
wniosku przeprowadzong przez Marszatka Woj. Matopolskiego (oczywiscie w innym
obszarze niz cyberbezpeiczenstwo) . Liczymy, ze JST z takg samg atencjg i wnikliwoscig
potraktujg kontent powyzszego naszego pisma. Petna tres¢ dokumentacji w tej mierze i wnikliwej
analizy jakg przeprowadzit Marszatek wraz z podlegtymi stuzbami w tej mierze - znajduje sie¢ w
BIP Urzedu Marszatkowskiego.

W naszym mniemaniu tematyka poruszana w niniejszym powyzszym pismie - jest par
excellence - nawet - jeszcze bardziej istotna niz w przypadku tematyki analizowanej przez
Marszatka - mamy nadzieje, ze w przypadku powyzszego wniosku zostanie dokonana réwnie
whnikliwa analiza.

Prosimy aby adresat réwnie powaznie potraktowat nasze powyzsze pismo.



Zwyczajowy Komentarz do Pisma.

W naszym na kazdym cigzy obywatelski obowigzek uczestnictwa w usprawnianiu Administracji
Publicznej - tak aby w ramach posiadanej wiedzy - kontrolowa¢ - w jaki spos6b Urzednicy
wydatkujg nasze podatki.

Zgodnie z intencjg Ustawodawcy do osiggniecia tego celu np. art 241 KPA: “Przedmiotem
wniosku mogg byé w szczegolnosci sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci,
usprawnienia pracy i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania
potrzeb ludnosci.”

Pamietajmy o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze by¢
narazony na jakikolwiek uszczerbek lub zarzut z powodu ztozenia skargi lub wniosku albo
z powodu dostarczenia materiatu do publikacji o znamionach skargi lub wniosku, jezeli
dziatat w granicach prawem dozwolonych. § 2. Organy panstwowe, organy jednostek samorzgdu
terytorialnego i inne organy samorzgdowe oraz organy organizacji spotecznych sg obowigzane
przeciwdziata¢ hamowaniu krytyki i innym dziataniom ograniczajgcym prawo do sktadania skarg i
wnioskow lub dostarczania informagji - do publikacji - o znamionach skargi lub wniosku.”

Pomimo, ze zgodnie z judykaturg: 1 OSK 1277/08 i odno$nym pismiennictwem - w mniemaniu
wnioskodawcy - nie ma koniecznos$ci opatrywania pisma kwalifikowanym podpisem
elektronicznym - w ramach wniosku o takiej formie - autor pisma - z ostrozno$ci i chcac dziatac
bona fides - sygnowat odno$ny zatgcznik zgodnie z przepisami Ustawy z dnia 5 wrzesnia 2016 r.
o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2019 r. poz. 162,

1590) oraz art. 4 ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Eksperci NIK piszg: "Niewielka liczba sktadanych wnioskéw o udzielenie informaciji publicznej,
liczba skarg ztozonych do WSA, jak réwniez liczba pozwdw ztozonych do sgdéw rejonowych,
$wiadczyé moze o braku zainteresowania w egzekwowaniu powszechnego prawa do informacji
publicznej. Z drugiej strony, realizacje tego prawa utrudniajg podmioty zobowigzane do peinej
przejrzystosci swojego dziatania, poprzez nieudostepnianie wymaganej informacji publiczne;"
[Protokét pokontrolny dostepny w sieci Internet: LBY-4101- [...] Mamy nadzieje, zmienic
powyzszg ocene, by¢ moze nasz wniosek cho¢ w niewielkim stopniu — przyczyni si¢ do
zwiekszenia tych wskaznikow.

Jesli powotane we wniosku/petycji* przepisy nie majg zastosowania do
Jednostki/Organu/Adresata - prosimy o ich pominiecie i procedowanie pisma w ramach
pozostatych odnoszgcych sie do Jednostki - podstaw prawnych.

Dobro Petenta i jawno$¢ zycia publicznego powinno byé nadrzednym celem kazdego podmiotu,
dlatego staramy sie réwniez upowszechnia¢ zapisy Ustawowe dotyczgce Wnioskowania. Kwestie
te Ustawodawca podkreslit i uregulowat w art. 63 Konstytucji RP: "Kazdy ma prawo sktadac¢
petycje, wnioski i skargi w interesie publicznym, wlasnym lub innej osoby za jej zgoda do
organéw wiadzy publicznej oraz do organizaciji i instytucji spotecznych w zwigzku z
wykonywanymi przez nie zadaniami zleconymi z zakresu administracji publicznej." oraz w art. 54
ust. 1 Konstytucji RP "Kazdemu zapewnia sie wolno$¢ wyrazania swoich poglgdow oraz
pozyskiwania i rozpowszechniania informaciji.”

Ponadto publicity medialne $wiadczgce o tym ze warto i nalezy pytac o stan faktyczny w
Jednostkach Administracji Publicznej - szczegdlnie w Gminach/Miastach
Zdaniem Autoréw wniosku - w Jednostkach Administracji Rzadowej sytuacja o wiele lepsza.



To jak wyglgda sytuacja w Gminach wynika - w sposéb oczywisty wynika chocby z takich
kazuso6w opisanych przez Media inter alia:

1) ,,Z kasy gminy znikneto 5 min” pieniedzy Podatnikéw Konstancin-Jeziorna. Prokuratura
zajela mieszkanie burmistrza. Wczesniej z miejskiej kasy znikneto 5 milionéw ztotych | TVN
Warszawa (tvn24.pl) - sic | Burmistrz Kazimierz Janczuk - szuka winnych wszedzie - tylko nie po
swojej stronie - tak naprawde wystarczyloby aby raz w zyciu zapoznat si¢ z tzw. ,raportem
dobrych praktyk” dot. obszaru cyberbezpiczenstwa. Wszystkie Podmioty powigzane ze sprawg -
pytane - uwazajg (wigcznie z przedstawicielami Bankéw) , ze btad ktérzy kosztowat podatnika 5
min ztotych - byt tak zwanym ,,szkolnym biedem” i wg. tych podmiotéw - Burmistrz z tego
powodu powinien by¢ napietnowany spotecznie i "wykluczony z obszaru zarzgdzania srodkami
publicznymi".

2. Ostrowice ,Wdijt i skarbniczka skazani na 7 tat wiezienia” Z tytutu samych odsetek
parabankéw Podatnik ponidst szkode na co najmniej 13 min

pin: https://tvn24.pl/troimiasto/ostrowice-z-powodu-zadluzenia-gmina-zniknela-z-mapy-polski-
wojt-i-skarbniczka-uslyszeli-wyrok-st5680605

3. W Gminie Rza$nia dwa razy wystano srodki

cyberprzestepcom vide: htips://tvn24.pl/lodz/rzasnia-gmina-stracila-5-min-zlotych-jest-
prokuratorskie-sledzwo-st5091169

Z informacji udzielonych przez Prokurature w Wieluniu ,(...) Skarbnik Urzedu Gminy w Rzgsni
(...) przelat na konto oszustéw zawrotng kwote 5 milionéw ztotych.

Notabene skarbnik zostat odsuniety przez Wéjta od petnionej funkgji (...)" ... podatnikowi
pieniedzy nikt nie zwrdci...

3a) Rosne liczba cyberatakow: vide: https://www.gospodarkamorska.pl/rosnie-liczba-
cyberatakow-na-infrastrukture-krytyczna-skuteczna-ochrona-zalezy-nie-tylko-od-nowych-
technologii-ale-tez-odpornosci-spolecznej-82826

4. Procedury ochrony danych osobowych - WSA potwierdzit kare dla burmistrza

(prawo.pl) ,Burmistrz Aleksandrowa K. nie zawart umowy RODO ... wraz z kosztami sgdowymi
zaptacit ponad 50 tys. pln

5. Afera w Dolnoslgskim Urzedzie Wojewddzkim - 2019 r.

- hitps://wroclaw.wyborcza.pl/wroclaw/7,35771,30691325,dolnoslaska-afera-wizowa-proces-w-
sprawie-korupciji-w-urzedzie.html

6. Skandal w Piekarach Slaskich - Dzieciaki w Szkotach bez zenady otwieraty oficjalng Strone
Miasta... bo wie$¢ rozniosta sie lotem btyskawicy... nikt nie mégt im zabroni¢ bo to przeciez
strona Magistratu ... Wielki Wstyd vide: https:/slaskie.eska.pl/atak-hakerski-w-piekarach-
slaskich-urzad-zabral-glos-sprawa-jest-zgloszona-na-prokurature-aa-RpDs-1uMt-mkmi.html

7. Wyciek Danych Osobowych w Gminie

Sitkéwka https://kielce.wyborcza.pl/kielce/7,47262,27912551,po-wycieku-danych-z-urzedu-
gminy-w-nowinach-prace-stracil-informatyk.htmi

8. Skuteczny atak na urzgd w Sokotowie

Podlaskim https://cyberdefence24.pl/cyberbezpieczenstwo/atak-ransomware-na-urzad-gminy-w-
sokolowie-podlaskim-danych-nie-wykradziono

9. Cyberatak na gmine Aleksandréw https://wspolnota.org.pl/newsletter/cyberszczepionkowcy
10. Werbkowice - gdzie nasze dane ? https://www.kronikatygodnia.pl/artykul/44281 ,werbkowice-
kto-zaszyfrowal-serwery-w-gminie-czy-wyciekly-dane-osobowe-interesantow a gdzie audyty

? hitps://www.dziennikwschodni.pl/hrubieszow/woit-werbkowic-na-lawie-oskarzonych-ruszyl-
proces.n,1000339416.html

11.- Zmowa Cenowa w Tarnowie - bezwzgledne wiezienie dla Prezydenta

. hitps://samorzad.pap.pl/kategoria/prawo/winny-korupcji-bprezydent-tarnowa-skazany-na-3-lata-
za-korupcie https://www.radiokrakow.pl/aktualnosci/tarnow/po-pieciu-latach-procesu-zapadl-
ostatni-wyrok-ws-zmowy-przetargowej-przy-budowie-lacznika-a4-w-tarnowie/

i setki innych, o ktorych jestesmy informowani z powodu naszej dziatalnosci
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Szulc-Euphenics.com p. Spoétka Akcyjna



ul. Poligonowa 1, 04-051 Warszawa
tel. 608-318-418
nr KRS: 0001 007 117

Elektronicznie podpisany przez:

Adam Boleslaw Szulc

Dala:
2025-5-13 13:51:56







§1) W ramach niniejszego zlecenia Ustugodawca opracuje i wykona raport dla Kierownictwa Jednostki
Samorzadu Terytorialnego w zakresie empirycznych aspektéw zwigzanych z zarzgdzaniem ryzykiem i
szacowaniem ryzyka w obszarze cyberbepieczenistwa Jednostki Administracji Publicznej.

§2) Rzeczona analiza zostanie dokonana w konteks$cie zaistniatych kazuséw w Jednostkach Samorzadu
Terytorialnego (dalej JST) w ramach dyspozycji Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 22
maja 2024 r.), ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r.
poz. 1077, 1222) oraz Polskiej Normy PN-ISO/IEC 27001. W ramach powotanej analizy bierze sie réwniez pod
uwage wnioski wynikajgce z rekonesansu dokonanego w obszarze odnosnych protokotéw pokontrolnych NIK
dot. kontrolowanych Jednostek o podobnym jak Zamawiajgcy potencjale - w skali Kraju.

§3) W ramach niniejszego zlecenia — bez dodatkowych optat - Ustugodawca pozostaje dyspozycyjny w
przedmiocie konsultacji telefonicznych - w kontekscie Systemu Zarzgdzania Bezpieczenstwem Inf. (SZBI)
oraz metodyki skorzystania z mozliwosci odmowy udzielania informacji publicznej w obszarze spraw
zwigzanych z cyberbepieczenstwem w ramach ograniczen okreslonych w art. 5 ustawy o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902)

§4) W przedmiotowym raporcie Ustugodawca zamiesci wnioski wynikajgce z analizy protokotéw pokontrolnych
NIK w obszarze cyberbezpieczenstwa w JST. Wzmiankowane wnioski wynika¢ bedg réwniez z udzielonych
odpowiedzi jakie ustugodawca uzyskat wnioskujac permanentnie do Jednostek Administracji Publicznej w
trybie Ustawy o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902, etc, etc) Takie ujecie powoduje,
ze dokonana analiza zawiera wnioski optymalizacyjne i sanacyjne wynikajace nie tylko z aktualnego stanu
prawnego (de leg lata) ale rowniez z uwarunkowan praktycznych wynikajgcych de facto z metodologii
rozwigzywania najczesciej wystepujgcych probleméw. (zarzadzanie realnym ryzykiem, sposoby walki ze
zmowami cenowymi w obszarze cyberbezpieczenistwa, etc ) Wnioski wynikajgce z rzeczonej analizy
Ustugodawca ujmuje w przedmiotowym raporcie dostarczanym do JST.

§5) W niniejszym raporcie znajduje sie rowniez sekcja dot. metodyki odmowy udzielania informacji
publicznej w obszarze spraw zwigzanych z cyberbepieczenstwem w ramach mozliwos$ci zastosowania
ograniczen w udzielaniu informacji publicznej - okreslonych w art. 5 ustawy o dostepie do informacji
publicznej (t.j. Dz. U. z 2022 r. poz. 902) — scilicet — mozliwo$¢ powotania sig¢ na poufnos¢ informacji.
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