ZARZADZENIE NR 0050.54.2011
WOJTA GMINY BEDKOW

z dnia-06 pazdziernika 2011 .
W sprawie bezpieczenstwa danych osobowych przetwarzanych

w Urzedzie Gminy Bedkéw

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. 2002 r. Nr 101, poz. 926, z poin. zm.) oraz § 3 ust 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji  przetwarzania danych osobowych oraz  warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100, poz. 1024) zarzadza sie, co
nastepuje:

§1

1. Przetwarzanie danych osobowych w Urzedzie Gminy Bedkoéw stuzy realizacji zadan
wynikajacych z ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym oraz innych
ustaw szczegdlnych.

1. Dane osobowe przetwarza si¢ wyfacznie dla okreélonych celéw zwigzanych
z dziatalnoscig Urzedu Gminy.

2. Przetwarzanie danych osobowych moze odbywaé sie w systemie informatycznym,
atakze w kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach

ewidencyjnych.
§2

Administratorem danych osobowych w Urzedzie Gminy w rozumieniu ustawy o ochronie

danych osobowych jest Wojt Gminy.
§3

1. W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych
osobowych w zbiorach danych osobowych Urzedu Gminy powotuje sie Administratora

bezpieczernstwa informaciji.




Obowigzki Administratora bezpieczenstwa informacji powierza sie Sekretarzowi Gminy
Zadania Administratora bezpieczeristwa informacji, okresla Zatacznik nr 1 do niniejszego

zarzgdzenia.

§4
Do przetwarzania danych osobowych mogg by¢ dopuszczone wytacznie osoby
posiadajgce specjalne upowaznienie, wydane przez Administratora danych osobowych.
Wzér upowaznienia okresla Zatgcznik nr 2.
Ewidencje o0s6b upowaznionych do przetwarzania danych osobowych prowadzi
Administrator bezpieczenstwa informacji.
Wz6r rozporzadzenia okresla Zatgcznik nr 3.
Pracownik wtasciwy do spraw kadrowych jest zobowigzany do uzupetnienia zakresu
obowigzkéw pracownikéw o odpowiedzialnos¢ za ochrone tych danych, zgodnie
z przydzielonymi zadaniami.
Osoba dopuszczona do przetwarzania danych osobowych podpisuje oswiadczenie, ktére
dotacza sie do jej akt osobowych.

Wz6r oswiadczenia okresla Zatacznik nr 4

§5
Funkcje Administratora systemow informatycznych powierza sie na podstawie umowy
firmie zewnetrznej w celu sprawowania nadzoru nad funkcjonowaniem systemow i
programow informatycznych przetwarzajacych dane osobowe.

Zakres obowigzkéw Administratora systemoéw informatycznych okresla Zatgcznik nr 5.

§6

Wprowadza sie do stosowania w Urzedzie Gminy:

a. Polityke bezpieczenstwa przetwarzania danych osobowych.
b. Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych.




Zatgcznik nr 1

Zakres dziatania

Administratora bezpieczeristwa informacji

Administrator bezpieczeristwa informacji podlega bezposrednio Administratorowi danych

osobowych

Administrator bezpieczerstwa informacji sprawuje nadzér nad Administratorem systemow

informatycznych w zakresie przetwarzania danych osobowych w systemach informatycznych

Administrator bezpieczeristwa informacji jest obowigzany zastosowaé $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych w Urzedzie Gminy
oraz ich zabezpieczenie przed udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,

uszkodzeniem lub zniszczeniem.
Administrator bezpieczenstwa informacji jest odpowiedzialny za:

1. Nadzorowanie zasad bezpieczerstwa danych osobowych zgromadzonych
i przetwarzanych w Urzedzie;
2. Podejmowanie odpowiednich dziatah w przypadku wykrycia naruszen w systemie
zabezpieczen;
3. W szczegdlnosci jest odpowiedzialny za:
a) zapewnienie przetwarzania danych osobowych zgodnie z Ustawg o ochronie
danych osobowych,
b) nadzér nad przestrzeganiem przez pracownikéw zasad ochrony danych
osobowych obowigzujgcych w Urzedzie,
¢) dopuszczenie do przetwarzania danych wytacznie 0séb upowaznionych,
d) nadzér nad nadawaniem i odbieraniem uprawnien do korzystania z danych

osobowych oraz prowadzenie ewidencji uprawnien,




e)

g)

h)

)

k)

rejestrowanie zbioréw danych (zgodnie z rozdziatem 6 Ustawy o ochronie
danych osobowych),

prowadzenie ewidencji wnioskéw o udostepnianie danych osobowych (takze
w przypadku prze}kazy\;i/ania ich do paristwa trzeciego zgodnie z rozdziatem 7
ustawy o ochronie danych osobowych)

nadzér nad przeprowadzaniem w bezpieczny sposéb napraw i konserwacji
sprzgtu i oprogramowania stuzacego do przetwarzania lub bedacego
nosnikiem danych osobowych,

koordynacje procesu reagowania na naruszenia lub préby naruszenia
bezpieczerstwa danych osobowych,

organizowanie szkolert dla oséb upowaznionych do korzystania z danych
osobowych,

monitorowanie zmian w przepisach prawnych dotyczacych sposobu
zabezpieczenia danych osobowych i dopasowanie systemu do wymagan
prawnych,

monitorowanie zaleceni i interpretacji GIODO w zakresie ochrony danych

osobowych i implementowanie ich w Urzedzie.




Zatacznik nr 2
UPOWAZNIENIE

do przetwarzania danych osobowych nr ...

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 22002 r. Nr 101, poz. 926, z pézn. zm.):

(nazwa jednostki/komorki organizacyjnej)

do przetwarzania danych osobowych, ktére obejmuje przetwarzanie danych
osobowych w zakresie *

(podpis administratora danych osobowych)

* podaé sposob przetwarzania danych np. w systemie informatycznym \ub/takze w kartotekach, skorowidzach, ksiggach,

wykazach i innych zbiorach ewidencyjnych oraz wymieni¢ zbiory dariych
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Zatgcznik nr 4

(nr ewidencyjny)

OSWIADCZENIE
Ja nizej podpisany oswiadczam, ze znana mi jest tres¢ przepisow:

1. Ustawy z dnia 29 sierpnia 1997 r. o0 ochronie danych osobowych;

2. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych;

3. Zarzadzenia nr .......... Wéjta Gminy Bedkow z dnia .......o.oooveoveeeeeeeo W sprawie
ochrony danych osobowych przetwarzanych w Urzedzie Gminy i wydanych na jego
podstawie:

1) Polityki bezpieczeristwa przetwarzania danych osobowych,
2) Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych
i zobowigzuje sie
nie ujawnia¢ nikomu w zaden sposéb i nie wykorzystywaé informacji zwigzanych
z przetwarzanymi danymi osobowymi, z ktérymi sie zapoznatam(em) w zwigzku

z wykonywang pracg, oraz zachowaé w tajemnicy sposoby ich zabezpieczenia.

(potwierdzenie waznoéci podpisu,

kierownik jednostki organizacyjnej)

D T i (podpis pracownika)




10.

11.

12.

Zatacznik nr 5

Zakres dziatania administratora systeméw informatycznych

Przeprowadzanie w bezpieczny SPoséb  napraw konserwacji sprzetu
i oprogramowania stuzacego do Przetwarzania |ub bedacego no$nikiem danych

osobowych.

dostepu do danych.
Biezacy monitoring i Zapewnienie ciggtosci dziatania systemuy informatycznego oraz
baz danych.

Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego.

umozliwiajgcych ich przetwarzanie.
Przeciwdziatanie prébom naruszenia bezpieczeristwa informacji w systemach
informatycznych,

Przyznawanie na Podstawie upowaznienia Administratora danych, $ciéle okreslonych

praw dostepu do informacji w danym systemie.




13. Wnioskowanie do Administratora bezpieczenstwa Informacji w sprawie procedur
bezpieczeristwa standardéw zabezpieczen.

14. Zarzadzanie licencjami, procedurami ich dotyczacymi, prowadzenie profilaktyki
antywirusowe;. -'

15. Uczestniczenie w procedurze realizowanej w sytuacji naruszenia zbioréw danych

osobowych.

Funkcjonowanie Administratora systeméw informatycznych jest nadzorowane pod
wzgledem zachowania bezpieczerstwa danych przez Administratora bezpieczenstwa

informaciji.




