Zatgcznik nr 1 do zaproszenia do sktadania ofert

Strukturalne i Inwestycyjne

Fundusze ~ Rzeczpospolita Unia Europejska
Europejskie _ Polska Europejskie Fundusze

Umowa nr .......

zawarta Widnin .oz e vv amenion pomigdzy Gming Bedkdw, ul. Parkowa 3,
97 — 319 Bedkoéw, NIP : 7732223401, REGON 590647894
zwang w dalszej czesci umowy "Zamawiajacym" ,

reprezentowang przez:
Wojta Gminy - Pana Dariusza Misztala

przy kontrasygnacie Skarbnika Gminy — Pani Anny Bijoch

reprezentowang przez: ................. et
zwanym dalej ,, Wykonawcg”,

tacznie zwanymi ,,Stronami”, a odrebnie ,,Strong”.

§ 1.
Przedmiot umowy

Przedmiotem umowy jest przeprowadzenie diagnozy cyberbezpieczenstwa zgodnego z zal. 8
do Regulaminu Konkursu Grantowego Cyfrowa Gmina ( zalagcznik nr 3 do umowy)
oraz przeprowadzenie audytu bezpieczenstwa informacji, o ktérym mowa § 20 ust . 2 pkt 14
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2021 r .( Dz.U. z 2017r . poz. 2247)
(dalej zwanym KRI)

1. Zamawiajacy zleca a Wykonawca przyjmuje do wykonania przedmiot umowy okre$lony
w ust.1.

2. Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona w zakresie okre$lonym
w,,Formularzu informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczefistwa”
stanowigcym zalgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

3. Prace zwigzane z pozyskaniem informacji, dokumentéw i innych materiatéw niezbednych

do przeprowadzenia diagnozy cyberbezpieczenstwa bedg wykonywane w siedzibie

Zamawiajacego.

4.Zamawiajacy nie dopuszcza mozliwosci przeprowadzenia zdalnie diagnozy
cyberbezpieczenstwa i audytu bezpieczenstwa informacji, o ktérym mowa § 20 ust . 2 pkt 14
KRI. :
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5.Diagnoza musi by¢ przeprowadzona przez osobg¢ posiadajaca certyfikat uprawniajacy
do przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w  sprawie  wykazu  certyfikatbw  uprawniajgcych

do przeprowadzenia audytu. ( Dz.U.poz. 1999) t;.

[a—

Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodno$¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci 1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji oséb

4. Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajacag zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru
rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

10 Certified Reliability Professional

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

[98)
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§ 2.

Termin realizacji umowy

1. Wykonawca zrealizuje przedmiot umowy nie pdzniej niz do dnia 31.08.2022 r.
2. Za datg zawarcia umowy Zamawiajacy przyjmuje dzief, w ktérym zostanie ona podpisana

przez obie Strony umowy.
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§ 3.
Obowiazki stron

. Strony umowy zobowiazujg si¢ do pelnej wspdtpracy w ramach realizowanego zlecenia,
opartej na wzajemnym zaufaniu.

. W zwigzku z intencjg Stron okreslong w ust. 1 Wykonawca zobowigzuje si¢ Swiadczyé
ustugi objete umowa z nalezyta starannoscia, zgodnie z obowigzujacymi przepisami prawa,
zobowigzujac sie do skladania wszelkich wyjasnien Zamawiajagcemu w trakcie realizacji
umowy.

. Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg by¢ zgodne
z dokumentacjag konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy
0 powierzenie grantu, w szczegdlnosci z celem i przeznaczeniem wskazanymi w ustepie
ponizej.

. Wykonawca wykona niniejszag umowe m.in. w oparciu o informacje pozyskane przez
Wykonawce w toku jej realizacji, dostarczone przez Zamawiajacego oraz decyzje przez
niego podjete w trakcie realizacji umowy.

. Zamawiajacy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do
$wiadczenia ustug bedacych przedmiotem niniejszej umowy.

. Wykonawca zobowigzuje si¢, ze wszystkie dokumenty i inne materiaty, w ktérych
posiadanie wejdzie w zwigzku z wykonywaniem niniejszej umowy pozostang wiasno$cig
Zamawiajacego. Wykonawca zwrodci je wlascicielowi nie pdzniej niz w dniu rozwigzania
lub wygasniecia niniejszej umowy.

Wykonawca przekaze wynik przeprowadzonej diagnozy oraz wynik przeprowadzenego
audytu bezpieczenstwa informacji, o ktérym mowa§ 20 ust . 2 pkt 14 KRI w postaci pliku
wypetnionego arkusza kalkulacyjnego formularza, o ktérym mowa w §1 ust. 2, podpisanego
podpisem cyfrowym: weryfikowanym certyfikatem kwalifikowanym, w wersji papierowe;j
oraz w wersji edytowalnej przez osobg posiadajacg uprawnienia, o ktérych mowa w ust.
§1 ust. 5. |

Zamawiajacy w kazdym czasie trwania umowy, ma prawo do kontroli prawidtowosci
wykonywania obowigzkow przez Wykonawce. Jesli w trakcie realizacji umowy
Zamawiajacy zauwazy lub podejrzewaé bedzie przyjecie nieprawidlowych zatozen lub

podjecie niewlasciwej decyzji przez Wykonawce, niezwlocznie przekaze Wykonawcy
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odpowiednig pisemng informacje w tym zakresie oraz zaproponuje stosowne rozwigzanie

stwierdzonych nieprawidtowosci.

§ 4.
Wynagrodzenie

. Za wykonanie przedmiotu umowy, okreslonego w §1 niniejszej umowy, Strony ustalajg

wynagrodzenie ryczattowe w wysokosci ............. zt brutto (stownie: ................. ) wtym
warto$¢ podatku od towardow 1 ustug: .............c.eaill zt wedlug stawki ...... % oraz
warto$§€ netto: .......ooeiiiiieeinan... zh, zgodnie z oferta Wykonawcy.

. Wynagrodzenie, o ktérym mowa w ust. 1 pozostaje niezmienne przez okres realizacji

umowy, rowniez bez wzgledu na ewentualne zmiany umowy w zakresie terminu realizacji

zwigzane z zakonczeniem lub przesunigciem terminu zakonczenia projektu.

. Wynagrodzenie ptatne bedzie na rachunek bankowy Wykonawcy wskazany na fakturze po

catkowitym wykonaniu przedmiotu umowy.

. Strony ustalajg, ze podstawa do wystawienia przez Wykonawce faktury jest nalezyte

wykonanie obowigzkéw Wykonawcy wynikajacych z niniejszej umowy, potwierdzone

protokotem odbioru, podpisanym przez Zamawiajacego bez zastrzezen.

. Wynagrodzenie ptatne bedzie w terminie do 30 dni od daty zlozenia prawidiowo

wystawione]j 1 ztozonej faktury w siedzibie Zamawiajgcego przez Wykonawce.

. Za date zaplaty przyjmuje si¢ dzien obciazenia przez bank rachunku Zamawiajgcego.

Termin uwaza si¢ za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego

nastgpi najpdzniej w ostatnim dniu terminu platnosci.

. Zamawiajacy zastrzega sobie prawo rozliczania platnosci wynikajacej z Umowy

z zastosowaniem mechanizmu podzielnej platnosci, przewidzianego w przepisach ustawy o

podatku od towardéw i ustug.

. Wykonawca oswiadcza, ze rachunek bankowy Wykonawcy:

1) jest rachunkiem umozliwiajacym platnos¢ z zastosowaniem mechanizmu podzielnej
ptatnosci, o ktéorym mowa powyzej;

2) znajduje si¢ w wykazie podmiotéw prowadzonym przez Szefa Krajowej Administracji
Skarbowej, o ktorym mowa w art. 96b ustawy o podatku od towaréw i ustug (tzw. biata

lista podatnikow).
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9. W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia cho¢by jednego z warunkéw

okreslonych w ust. 8, opdznienie w dokonaniu ptatnosci w terminie okreslonym w umowie,

powstate wskutek braku mozliwosci:

1) realizacji przez Zamawiajacego ptatnosci wynagrodzenia z zastosowaniem mechanizmu
podzielnej ptatnosci i/lub

2) dokonania platno$ci na rachunek objety wykazem podmiotéw prowadzonym przez Szefa
Krajowej Administracji Skarbowej,

nie stanowi dla Wykonawcy podstawy do zadania od Zamawiajacego jakichkolwiek

odsetek/odszkodowan lub innych roszczen z tytulu dokonania nieterminowej ptatnosci.

5.
Odstqpien§ie od umowy

1. Jesli Wykonawca w razacy sposob narusza postanowienia umowy, Zamawiajgcy moze
odstgpi¢ od umowy w ciagu 30 dni po uplywie wyznaczonego dodatkowego 7-dniowego
terminu zawierajagcego wezwanie do prawidlowego wykonywania obowiazkéw
wynikajacych z zawartej umowy, jezeli Wykonawca pomimo uptywu dodatkowego terminu
w dalszym ciggu w sposob razacy narusza postanowienia umowy.

2. Zamawiajacy moze réwniez odstgpi¢ od umowy, o ile Wykonawca wykonuje umowe
wadliwie lub w sposéb sprzeczny z umowa, niezgodnie ze ztozona ofertg lub realizuje
umowe niedbale, niezgodnie z dokonanymi uzgodnieniami z zastosowaniem takiej samej
procedury jak wskazana w ust. 1.

3. Zamawiajacy moze réwniez odstapi¢ od umowy ze skutkiem natychmiastowym, jezeli
Wykonaweca nie dotrzymat terminu, o ktérym mowa w §2 ust. 1.

4. W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, Zze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstgpi¢ od umowy w terminie 7 dni od daty powziecia wiadomosci o
tych okolicznosciach. W takim przypadku Wykonawca moze Zzada¢ jedynie wynagrodzenia
naleznego z tytulu wykonania cz¢$ci umowy.

5. Odstgpienie od umowy wymaga formy pisemnej pod rygorem niewaznosci.
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§ 6.
Kary umowne

. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych przypadkach:

1) za odstgpienie od umowy przez Zamawiajacego z przyczyn, o ktérych mowa w § 5 ust.
1 - 3 oraz z innych przyczyn, za ktére odpowiedzialno$¢ ponosi Wykonawca, w
wysokosci 20% wynagrodzenia brutto okreslonego w § 4 ust. 1;

2) za odstgpienie od umowy przez Wykonawce w wysokosci 20% wynagrodzenia brutto
okreslonego w § 4 ust. 1;

3) za zwloke w wykonaniu przedmiotu umowy w wysokosci 2% wynagrodzenia brutto
okre$lonego w § 4 ust. 1, za kazdy rozpoczety dzien zwtoki, liczac od uplywu terminu
wskazanego § 2 ust. 1 w umowie.

. Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie umowy bedace

nastepstwem dziatania sity wyzszej. Dla celow niniejszej umowy okresla sie, ze silg wyzsza

jest zdarzenie nadzwyczajne, zewngtrzne i niemozliwe do zapobiezenia i przewidzenia.

. Kary umowne powinny by¢ zaptacone przez strone, ktéra naruszyla postanowienia umowy,

w terminie 7 dni od daty wystgpienia przez drugg stron¢ z zadaniem zaplaty. Zamawiajacy

moze potraci¢ nalezng mu kwote kary bez zgody Wykonawcy z naleznosci za wykonanie

niniejszej umowy lub z dowolnej naleznosci Wykonawcy.

§ 7 Zmiany umowy.
. Zamawiajacy przewiduje mozliwo$¢ dokonania istotnych zmian postanowienn Umowy,
wynikajacych z przyczyn o obiektywnym charakterze (oczywista pomytka w tresci umowy,

nieaktualne przepisy prawne itp.

. Zmiany, o ktorych mowa powyzej dla swojej waznosci musza by¢ zaakceptowane w formie

pisemnej przez obydwie strony umowy w postaci aneksu.
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§ 8. Postanowienia koncowe.

Strony zobowiazuja si¢ do zachowania w tajemnicy postanowien Umowy, poza
przypadkami uzasadnionymi obowigzkami wynikajacymi z przepiséw prawa

. Zmiany i uzupetnienia do niniejszej Umowy wymagaja zachowania formy pisemnej pod
rygorem niewaznosci

. Wszelkie zalgczniki stanowig integralng cze$¢ niniejszej Umowy.

. Umowg sporzagdzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze

Stron.

Zamawiajacy Wykonawca

R;a;dca rawny

Bartlomipj Biskup
KT B830 7
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Zatacznik 1 do umowy

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH, OSOB
WYZNACZONYCH DO KONTAKTU ORAZ REPREZENTOWANIA, PRZEZ ADMINISTRATORA —
GMINE BEDKOW

Zgodnie z art. 13 i 14 RODO informujemy, ze:
1) administratorem Pani/Pana danych osobowych jest Gmina Bedkow, ul. Parkowa 3, 97-319 Bedkéw, NIP:
7732223401, tel. +48 (44)725-70-12, e-mail: sekretariat@bedkow.eu

2) Administrator wyznaczyt Inspektora Ochrony Danych. Imie i nazwisko IOD znajduja si¢ na stronie internetowej

Administratora. Kontakt e-mail: iod @bedkow.eu

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
niniejszym postegpowaniem o udzielenie zaméwienia publicznego prowadzonym w trybie przetargu
nieograniczonego;
4) odbiorcami Pani/Pana danych osobowych moga nasi zaufani partnerzy, podmioty $wiadczace nam ustugi
kurierskie, pocztowe, prawne, informatyczne oraz inne, w tym nasze podmioty przetwarzajace oraz organy
publiczne uprawnione do otrzymania danych na podstawie wlasciwych przepiséw, w szczegdlnosci podmioty
ktérym udostepniona zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych
5) Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy;
6) obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem
ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu o udzielenie
zamoéwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob zautomatyzowany,
stosowanie do art. 22 RODO;
8) Osoba, ktorej dane osobowe dotycza posiada:

— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych

osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze

przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
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Zalacznik 2 do umowy
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

W zwigzku z zawarciem przez Strony w dniu ....................l roku umowy (dalej: ,,Umowa
Podstawowa™), Strony zawierajag niniejsza umowe powierzenia przetwarzania danych (dalej: ,,Umowa
Powierzenia” lub ,Umowa”), zwiazku z wykonywaniem ktérej Administrator powierzy Podmiotowi
Przetwarzajacemu przetwarzanie danych osobowych w zakresie okreslonym Umowa Podstawowa. Celem Umowy
Jest ustalenie warunkéw, na jakich Podmiot Przetwarzajacy wykonuje operacje przetwarzania danych osobowych
w imieniu Administratora i tym samym wypelnienie obowiazkéw prawnych, w szczegélnosci z art. 28 ust. 3
RODO.

Umowa zawarta jest pomiedzy:

Gmina Bedkow, zwana w dalszej czesci Umowy ,,Administratorem”

............................... zwanym w dalszej czesci Umowy ,,Podmiotem Przetwarzajgcym” lub ,,Procesorem”.
§1 Postanowienia ogélne

1. Przedmiot umowy stanowi powierzenie Podmiotowi Przetwarzajacemu przez Administratora przetwarzania
danych osobowych w zakresie uzasadnionym postanowieniami Umowy Podstawowe;.

2. Przetwarzanie danych osobowych odbywa si¢ na warunkach okreslonych w niniejszej Umowie i Umowie
Podstawowe;j.

3. Powierzenie przetwarzania danych osobowych nastgpuje wylacznie w zakresie niezbednym do celu
prawidtowe;j realizacji Umowy Podstawowej przez Podmiot Przetwarzajacy. Procesor nie jest uprawniony do
Jakiegokolwiek dalszego wykorzystania i udostepniania powierzonych danych osobowych ani do przechowywania
powierzonych danych w zakresie, ktéry nie jest konieczny do prawidiowej realizacji Umowy Podstawowe;j i
rozliczenia z jej wykonania.

4. Wszystkie dokonywane operacje beda miaty charakter wtérny lub subsydiarny, poniewaz nie sa celem samym
w sobie, lecz s3 niezbgdne do zrealizowania postanowiefi Umowy Podstawowe;.

5. Przetwarzanie danych osobowych odbywac si¢ bedzie w okresie obowiazywania Umowy Podstawowej.
Zakonczenie obowigzywania Umowy Podstawowej skutkuje jednoczesnym zakorczeniem obowigzywania
niniejszej Umowy Powierzenia.

6. Charakter i cel przetwarzania wynikaja z Umowy Podstawowej. W szczegdlnosci:

1) Charakter przetwarzania wynika z roli Podmiotu Przetwarzajacego, jaka jest $wiadczenie ustug audytowych
polegajacych na przeprowadzeniu technicznej Diagnozy cyberbezpieczenstwa, dalej ,,Diagnoza” oraz audytu
bezpieczenstwa informacji, o ktérym mowa w §20 ust. 2 pkt 14 KRI

2) Przetwarzanie danych osobowych odbywaé sie bedzie w formie elektronicznej, w sposéb tradycyjny oraz
czgsciowo zautomatyzowany. Przetwarzanie bedzie miato stosunkowo matg skale i odbywaé sie bedzie przez
kr6tki okres, uzasadniony czasem trwania Diagnozy i audytu, poniewaz przetwarzanie danych osobowych jest
nieuniknionym efektem ubocznym ustug $wiadczonych przez Procesora.

3) Celem przetwarzania jest wykonanie postanowiefi Umowy Podstawowej, tj. Diagnozy cyberbezpieczenstwa i
audytu bezpieczefistwa informacji. W szczegdInosci czynnosci podejmowane przez procesora moga obejmowaé:
dostep do urzadzen i pomieszczen, gdzie przetwarzane sa dane, sprawdzanie sprzetu i infrastruktury IT, analize
kod6éw Zrédtowych oraz inne niezbgdne czynnosci konieczne do prawidlowego wykonywania ushug.
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4) W ramach powierzenia moga by¢ dokonywane zwlaszcza nastgpujace operacje przetwarzania: zbieranie,
przechowywanie, pobieranie, przegladanie, usuwanie.

§2 Rodzaj danych osobowych

Dane osobowe powierzone Procesorowi obejmuja w zdecydowanej wigkszosci dane zwykle, wéréd powierzonych
danych moga pojawi¢ si¢ réwniez, w ograniczonej ilo$ci, dane szczegoélnej kategorii, w postaci danych o stanie
zdrowia.

§3 Kategorie Os6b

Przetwarzanie danych osobowych moze dotyczy¢ nastepujacych kategorii osob:
1) osoby pracujace u Administratora (bez wzgledu na podstawe zatrudnienia)
2) kontrahenci Administratora

3) osoby korzystajace ze strony internetowej Administratora

4) mieszancy gminy

§4 Obowiazki Podmiotu Przetwarzajacego

1. Podmiot Przetwarzajacy przetwarza dane wylacznie na podstawie udokumentowanego polecenia
Administratora, za ktore uwaza si¢ niniejsza Umowe.

2. Do przetwarzania danych osobowych, powierzonych na mocy niniejszej Umowy, moga by¢ dopuszczeni
jedynie pracownicy (W tym wspoipracownicy, niezaleznie od podstawy zatrudnienia) posiadajacy pisemne
upowaznienie do przetwarzania danych osobowych oraz ktérzy zlozyli pisemne o$wiadczenie o zachowaniu
poufnosci. Obowigzek zachowania poufno$ci, obowiazuje bezterminowo, takze po ustaniu okresu zatrudnienia lub
wspolpracy 0sob, o ktérych mowa w zdaniu poprzednim.

3. Podmiot Przetwarzajacy uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga
Administratorowi wywiaza¢ sic z obowiazkow okreslonych w art. 32-36 (bezpieczenstwo przetwarzania,
zglaszanie naruszen Organowi Nadzorczemu, zawiadamianie oséb dotknigtych naruszeniem ochrony danych,
ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem nadzorczym). W szczeg6lnosci, na pisemna
prosbe Administratora, Procesor udziela informacji, ktére moga mie¢ znaczenie, dla zgloszonej prosby oraz moze
podejmowac inne dziatania, na ktére strony si¢ wezesniej umowia.

4. Biorac pod uwage charakter przetwarzania, Procesor w miar¢ mozliwosci pomaga Administratorowi poprzez
odpowiednie $rodki techniczne i organizacyjne, wywiazac si¢ z obowiazku odpowiadania na zadania osoby, ktdrej
dane dotycza, w zakresie wykonywania jej praw. W szczegdlno$ci dotyczy¢ to moze udzielania przez Procesora
okreslonych informacji Administratorowi, droga komunikacji elektronicznej, po jego uprzedniej prosbie.

5. Podmiot Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowiazkow okreslonych w art. 28 RODO.

6. Podmiot Przetwarzajacy przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego
(Podpowierzenie), o ktorych mowa w §8

7. Podmiot Przetwarzajacy powiadamia Administratora o kazdym stwierdzeniu naruszenia ochrony Danych
osobowych nie p6zniej niz w 72 godziny od jego stwierdzenia.

§5 Oswiadczenia Podmiotu Przetwarzajacego

1. Procesor oswiadcza, ze zapewnia gwarancj¢ wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spetnialo wymogi RODO 1 chronito prawa oséb, ktérych dane dotycza, w szczegdlnosci
zobowiazuje si¢ do podejmowania wszelkich srodkéw wymaganych na mocy art. 32 RODO.

2. Procesor o$wiadcza, ze jego pracownicy i wspOlpracownicy (niezaleznie od podstawy zatrudnienia)
upowaznieni do przetwarzania danych zostali zapoznani i przeszkoleni z zasad ochrony danych osobowych.
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Upowaznieni nie moga wykonywa¢ operacji na danych przekraczajacych zakres wydanych im upowaznieti ani
posiada¢ prawa dostepu do danych w zakresie szerszym, niz wynikatoby to z upowaznienia lub tez przetwarzaé
danych w celu innym, niz ten, do ktérego zostali upowaznieni.

3. W celu wlasciwego zapewnienia bezpieczenstwa wszystkich powierzonych mu danych Podmiot Przetwarzajacy
zobowiazuje si¢ do zachowania najwyzszej starannosci.

4. Jezeli Podmiot Przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora polecen lub instrukcji, natychmiast informuje Administratora o stwierdzonej watpliwosci (w
sposéb udokumentowany i z uzasadnieniem.

5. Przetwarzajacy oswiadcza, Ze nie przekazuje Danych do pafistwa trzeciego (czyli poza EOG) lub organizaciji
migdzynarodowe;j. Przetwarzajacy oswiadcza réwniez, ze nie korzysta z podwykonawc6w, ktérzy przekazuja dane
poza EOG.

6. Jezeli Podmiot Przetwarzajacy ma zamiar lub obowiazek przekazywaé Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia
zgodnosci przetwarzania z prawem lub zakoficzenia powierzenia przetwarzania.

7. W przypadku obowiazku przekazania danych, o ktérym mowa w ust. 7, Podmiot Przetwarzajacy przed
rozpoczeciem przetwarzania informuje Administratora o tym obowiazku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

§6 Prawa i Obowiazki Administratora
1.Administrator ma prawo dokonywa¢ audytow i inspekcji na zasadach okreslonych w §7.

2.Administrator zobowigzany jest wspétdziata¢ z Podmiotem Przetwarzajacym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien, w razie watpliwosci co do legalnosci wydawanych polecen, jak tez wywiazywac sie
terminowo ze swoich szczegdtowych obowiazkow.

§7 Kontrola

1.Administrator ma prawo do dokonywania audytéw, w tym inspekcji, proceséw przetwarzania powierzonych
danych osobowych.

2. Informacja o planowanej inspekcji lub audycie zostanie przekazana Podmiotowi Przetwarzajacemu co najmniej
30 dni przed jej rozpoczeciem.

3.Administrator nadaje swoim pracownikom, ktérych wyznaczyt do przeprowadzenia inspekcji lub audytu
pisemne upowaznienia, przeznaczone do wgladu dla Podmiotu Przetwarzajacego. Uprawnione osoby maja prawo
wstgpu do pomieszczen, w ktérych przetwarzane sa powierzone dane osobowe, wgladu do dokumentacji
zwigzanej z przetwarzaniem powierzonych danych osobowych oraz uzyskiwania informacji dotyczacych
przebiegu przetwarzania.

4. Audyty i inspekcje nie mogg odbywac sie czesciej niz raz w roku.

5.Podczas audytu lub inspekcji Podmiot Przetwarzajacy wspOlpracuje z przedstawicielami Administratora i
przyczynia si¢ do nich.

§8 Podpowierzenie

1.Administrator wyraza ogélna zgode na to, aby Podmiot Przetwarzajacy powierzal niektére operacje
przetwarzania danych (,,podpowierzenie”) w drodze pisemnej umowy podpowierzenia innym podmiotom
przetwarzajagcym. Kategorie podmiotéw, ktérym przetwarzanie moze zosta¢ powierzone obejmuja podmioty
$wiadczace ushugi informatyczne i hostingowe.
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2.Podmiot Przetwarzajacy informuje Administratora o wszelkich zamierzonych zmianach dotyczacych dodania
lub zastgpienia innych podmiotdéw przetwarzajacych, dajac tym samym Administratorowi mozliwo$¢ wyrazenia
sprzeciwu wobec takich zmian. Na wyrazenie sprzeciwu Administrator ma 24 godziny od momentu
poinformowania go przez Procesora o zamierzonych zmianach.

3.Dokonujac podpowierzenia Podmiot Przetwarzajacy ma obowiazek zobowiaza¢ Podprzetwarzajacego do
realizacji wszystkich obowiazkéw Procesora wynikajacych z niniejszej Umowy powierzenia, z wyjatkiem tych,
ktore nie maja zastosowania ze wzgledu na naturg konkretnego podpowierzenia.

4 Podmiot Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajacemu cato$ci wykonania Umowy.
§9 Odpowiedzialnosé

1.Podmiot Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwiazku z niedopemieniem
obowigzkéw, ktére RODO naktada bezposrednio na Procesora lub gdy dzialal poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom. Podmiot Przetwarzajacy odpowiada za szkody
spowodowane zastosowaniem lub niezastosowaniem wiasciwych srodkéw bezpieczenstwa.

2.Jezeli Podprzetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowigzkéw ochrony danych, pelna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowiazkéw przez Podprzetwarzajacego spoczywa na
Podmiocie Przetwarzajacym.

§10 Postanowienia konicowe

Po zakonczeniu realizacji Umowy Podstawowej, Podmiot Przetwarzajacy, w rozsadnym terminie usuwa wszelkie
powierzone dane osobowe oraz usuwa ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.
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